Capitolul 9

Retele localefara fire (WLAN, WirelessLAN - ANSI/IEEE Std 802.11)

9.1 Descrieregenerala
9.1.1 Deosebiri fata dereteleelocale cu fire

Tn WLAN unitatea adresabila este o statie (STA), destinatie a mesgjului si care,
general, nu este o locatie fixa.

Nivelul fizic este diferit fatda de cel al retelelor cu fire:

- utilizeaza un mediu de transmisiune care nu are margini absolute, dincolo de

care tranceiverele n-ar fi capabile si receptioneze;

- nu este protejat Timpotriva unor semnale externe;

- comunicatia se desfasoara pe un mediu mult mai putin fiabil decét cd cu fire;

- aretopologii dinamice;

- lipsaunei conectivititi totale (nu orice statie poate "auzi" oricare alta statie);

are proprietiti de propagare variabile in timp si asimetrice.

Statnle pot fi mobile (acceseaza LAN Tn miscare) sau portabile (deplasabile de lao
locatie la alta, dar utilizabile numai la locatii fixe), dar efectele propagirii estompeaza
digtinctia dintre ele, chiar si statiile stationare aparand adesea ca fiind mobile din cauza
acelorasi efecte ale propagarii. Managementul alimentarii statiilor mobile reprezinta un
aspect important Tn conservarea bateriilor de alimentare si, ca urmare, receptorul unei statii
mobile nu vafi intotdeauna alimentat, capabil sa receptioneze.

Aceste retele trebuie si gparda pentru nivelele superioare ca oricare alta retea locald
si, pentru aceasta, nivelul legitura de date este compus din cele doui subnivele, LLC si
MAC, subnivelul MAC avand insi o functionalitate specifica mediului de transmisiune.

9.1.2 Componentele retelei

Setul serviciului de bazi (BSS - Basic Service Set)

Din cauza limitarilor privind nivelul fizic (acoperire radio), retelele fara fir care
trebuie sa acopere distante geografice rezonabile pot fi compuse din blocuri de baza.
Blocul de bazi este numit setul serviciului de baza (BSS). Tn figura 1 sunt prezentate doua
BSS, compuse fiecare din doua statii, forma ovala indicand, simbolic, aria acoperita, n
care statiile membre ale BSS pot raméne in comunicatie. Daci o statie iese din aceastd arie,
eanu ma poate comunica cu celelalte statii membre ale aceluiasi BSS.
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Fig. 1 Seturile serviciului de baza



Un BSSindependent (IBSS - Independent BSS) reprezinta cel mai semnificativ tip
de baza a retelei IEEE 802.11. O retea IEEE 802.11 minima poate fi formata din numai
doua statii. Tn figura 1 sunt prezentate douz IBSS. Deoarece acest tip de refea IEEE 802.11
se formeaza adesea fara o planificare, numai pentru un interval de timp cét este necesara,
mai este numita retea ad hoc. Asocierea dintre o STA si un BSS este dinamica: statia
poate fi alimentatd, nealimentata, poate iesi din aria de acoperire BSS sau poate intra in
aceada arie. Pentru ca o statie si devinda membru a unei infrastructuri BSS, ea trebuie si
devini "asociatd". Aceadtd asociere este dinamica si implica utilizarea serviciului
sistemului de distribuire (DSS - Distribution System Service).

Sistemul dedistribuire (DS)

Pentru unele retele comunicatia directda satie - statie nu este posibila din cauza
distantei. Tn aceste cazuri un BSS, in loc si fie independent, poate fi 0 componenta a unei
retele extinse, formata din mai multe BSS, elementul utilizat pentru a le interconecta fiind
numit sistem de distribuire (figura 2).
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Fig. 2 Sigeme de distribuire si puncte de acces

Sistemul de distribuire furnizeaza serviciile logice necesare integrarii mai multor
BSS. Un punct de acces (AP - Acces point) este o statie care asigura accesul la DS,
furnizénd serviciile DS si functionand si ca o statie. Datele sunt transferate intre un BSS si
un DS prin intermediul unui AP. Toate punctele de acces (AP) sunt, de asemenea, statii
(STA), deci ele sunt entitati adresabile.

Un DS si mai multe BSS formeazi o retea fara fire, de marime si complexitate
arbitrare. O astfel de retea este numita setul serviciului extins (ESS - Extended Service
Set). Un concept important este ca o retea ESS egte vizuta de subnivelul LLC lafel cum
este vazuta o retea IBSS. Statiile din cadrul unei refele ESS pot comunica si statiile mobile
se pot deplasa de laun BSS la atul (in aceessi retea ESS) Tn mod transparent fata de LLC.

In standardul 1IEEE 802.11 nu se mentioneaza nimic Tn legitura cu locatiile fizice
relative ale BSS - urilor (ele se pot suprapune partial, pot fi diguncte, distantele intre BSS -
uri nu sunt limitate).

Integrareacu celelalteretele locale (cu fire)

Pentru conectarea cu alte tipuri de retele locale (cu fire) este utilizat un portal,
componenta logica arhitecturala reprezenténd punctul logic prin care unitatile de date ale
serviciului MAC dintr-o retealocald cu fire sunt transferate Tn arhitectura IEEE 802.11 (in
sistemul de distribuire) si invers (figura 3). Este posibil ca un echipament sa functioneze



simultan ca un AP si ca un porta; acesta poate fi cazul cand un DS este implementat din
componentele LAN IEEE 802. Portalul interconecteaza mediul de transmisiune al
sistemului de distribuiresi cel al LAN cu fire.

Standardul nu prezinti modul de implementare a sistemului de distribuire, n
schimb specifica serviciile sale si ale statiilor, servicii utilizate de subnivelul MAC.
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Fig. 3 Conectareala dtetipuri deretele LAN
9.1.3 Servicii

Setul serviciilor arhitecturale este impartit Tn doua categorii: serviciile statiilor si
serviciile sistemului de distribuire. Scopul principal a subnivelului MAC este de a
transfera unitétile de date ae serviciului MAC (MSDU) intre entitatile subnivelului MAC
din diferitele statii. Pentru ca sstemul de distribuire si-si indeplineasca rolul el are nevoie
de informatie furnizati prin serviciile de asociere. Tnainte ca un mesaj si fie dirijat
(manevrat) de sistemul de distribuire o statie trebuie si fie "asociata”. Tntelegerea
conceptului de asociere implica Tntelegerea conceptului de mobilitate, care poate fi de ma
multe tipuri, corespunzatoare tipurilor de tranzitii ale satiilor.

Tipuri demobilitate (tranzitii):

a) fara tranzitie (fiara miscare sau cu miscare locala n aria de serviciu a unui
BSS).

b) tranzitie BSS, corespunzitoare deplasarii statiei dintr-un BSS n altul, in cadrul
aceluiasi ESS. Tn aceastd miscare statia compara raportul semnal/zgomot al fiecirui punct
de acces si selecteazi unul dintre ele. Transferul de laun AP la altul este realizat de DS,
mesajele fiind transmise spre noul AP de citre vechiul AP, ca urmare a semnarii primite
dela DS privind noualocatie a statiei.

c) tranzitie ESS, corespunzitoare deplasirii statiei dintr-un BSS apartinand unui
ESS, intr-un alt BSS, apartinandu-i altui ESS. Aceasta tranzitie nu este asigurata de |IEEE
802.11, transferul putand fi realizat de nivelele superioare, o solutie fiind, spre exemplu, 1P
mobil. Tn varianta IPv4, atunci cand o statie Tsi schimba ESS (iese din aria de acoperire a
unui ESS), ea primeste o adresi IP noui, temporard, pe care o semnaeaza agentului de



"acasd" (HA - home agent). HA este agent localizat Tn refeaua de acasi, careiaii apartine
adresa |IP permanentd a statiei. Mesgjele (pachetele IP) transmise de un corespondent, o
gazda oarecare in Internet, unei gazde mobile, gjung n reteaua careia 1i apartine adresa
permanentd a acesteia si, daci datia destinatard este plecata din retea, HA trebuie si
capteze aceste pachete si sa le transmitd agentului strain, din reteaua céreia ii agpartine
adresa |P temporar, care le va livra, prin nivelul 2, statiei mobile destinatare. n varianta
IPv6, datorita spatiului mult mai larg de adrese, pachetele nu mai sunt transmise catre HA
ci direct, dupa asociere, Satiel destinatare.
Fiecarui tip de mobilitate ii corespunde un serviciu de asociere specific.

Serviciile sistemului dedistribuire
Serviciile sistemului de digtribuire pot fi clasificate in (1) servicii de distribuire a
mesajelor si (2) servicii de administrare.

1) Servicii de distribuire a mesajelor

- Didribuire - este serviciul prin care mesajele sunt distribuite de citre DS. Standardul
nu specifici cum sunt distribuite mesajele, dar specifica cum trebuie si obtina DS
informatia necesara pentru a determina "iesirea’ (AP) spre destinatia mesajelor. Aceasta
informatie este furnizata de serviciile de administrare (asociere, reasociere si dezasociere).

- Integrare - este serviciul prin care DS manevreazid mesgjele dinspre sau nspre un
portal (interfatadintre un DSsi o retea LAN integrata.

2) Servicii de administrare

- Asociere - Pentru a livra un mesgj in cadrul DS trebuie cunoscut punctul de acces
citre statia destinatara. Informatia necesarda este furnizata sistemului de distribuire prin
serviciul de asociere. Tnainte ca o statie si transmita un mesaj printr-un punct de acces, ea
trebuie sa devina asociatd acelui punct si DS vafolos aceastda informatie de corespondenta
pentru a-si realiza serviciul de distribuire. O statie poate fi asociata unui singur AP, iar un
AP poate fi asociat cu mai multe statii Tn acelagi timp. O statie initiaza asocierea dupa ce
descopera un AP.

- Reasociere - Acest serviciu este solicitat de o statie pentru a schimba asocierea de la
un AP laun at AP, cand statia se deplaseaza de la un BSS la at BSS, in cadrul aceluiagi
ESS. De asemenea, 0 datie poate solicita serviciul de reasociere pentru a schimba
atributele de asociere cu acelasi punct de acces (fara a schimba punctul de acces).

- Dezasociere - Este un serviciu, solicitat de o statie sau de AP, pentru a termina o
asociere existenta. Dezasocierea este o notificare si nu poate fi refuzata. O statie trebuie si
solicite dezasocierea ori de céte ori paraseste o retea. Un AP poate solicita dezasocierea
statiilor pentru afi inlaturat din retea (pentru verificari sau pentru alte motive).

Serviciile statiilor

Aceste servicii sunt prezente in fiecare statie (incluzénd si punctele de acces), sunt
utilizate de entitatile subnivelului MAC si congstau n: autentificare, preautentificare,
deautentificare, confidentialitate (privacy). Doud dintre aceste servicii, autentificarea si
confidentialitatea, au rolul si creeze o functionalitate a retelei fara fir echivalenta celei
inerente a retelelor cu fire, determinata de natura controlatd si inchisi a mediului de
transmisiune.

- Autentificare - Securitatea fizica a retelelor cu fire previne accesul neautorizat, dar
ntr-o retea fara fire mediul de transmisiune nu are granite precise si pentru a asigura un
control al accesului Tn retea standardul 1EEE 802.11 prevede un serviciu de autentificare,
utilizat de toate statiile, din ESS si IBSS, pentru a-si prezenta identitatea lor statiilor cu
care vor comunica. Autentificarea nu se face capit-la-capit (origine mesgj-destinatie
mesaj) sau utilizator-utilizator, ci numal pentru a aduce legitura fara fire la sandardele
fizice a legaturii cu fire. Sunt douda scheme de autentificare, una folosind autentificarea



sistemului deschis (orice statie poate deveni autentificatd cu oricare ata) si alta folosind
autentificarea cu cheie de cifrare secretd, partajata. O statie poate fi autentificata cu mai
multe statii simultan.

- Preautentificare - Autentificarea este un serviciu solicitat Tnainte de stabilirea unei
asocieri si poate necesita un timp Tnsemnat, depinzadnd de protocolul de autentificare
utilizat. Tn cazul in care o statie trebuie si se reasocieze, la deplasarea intre BSS,
autentificarea cu fiecare AP nou, améanata pana la reasociere, poate limita performantele de
mobilitate. Utilizarea preautentificarii, de catre o statie care este deja asociata cu un AP (cu
care n predabil s-a autentificat), economiseste timp, lasnd procesul de reasociere si se
desfasoarein limite de timp mai putin critice.

- Deautentificarea - Acest serviciu este solicitat cand trebuie sa fie terminata (sa ia
sfarsit) o autentificare existenta. Deautentificarea determina dezasocierea unei statii.
Deautentificarea poate fi solicitata de orice parte autentificata si nu poate fi refuzata (este o
notificare).

- Confidentialitatea - Acest serviciu ofera posibilitatea de criptare a mesgelor.
Standardul  specifica un agoritm optional, WEP (Wired equivalent privacy -
confidentialitate echivalenta mediului cu fire), care poate fi solicitat numai pentru cadrele
de datesi pentru cateva cadre de autentificare.

9.1.4 Arhitectura |l EEE 802.11

Arhitecturalogici aretelei IEEE 802.11 este prezentata in figura 4.
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Fig. 4 Arhitectura |EEE 802.11

Subnivelul MAC utilizeaza procedura CSMA (Carrier Sense Multiple Access), ca
si Tn Ethernet, dar, fiind dificil de detectat coliziunile Tntr-un mediu fara fire, in refelele
IEEE 802.11 se implementeazi evitarea coliziunilor - collision avoidance (CSMA/CA) si
nu detectarea lor. Dat fiind zgomotul mai important in mediul de transmisiune fara fire si
efectele de propagare multicale si de interferentd, Tn mecanismul de acces de baza se
utilizeaza procedeul confirmarii cadrelor transmise. Daca un cadru de confirmare (ACK)
nu este receptionat intr-un anumit interval de timp, cadrul neconfirmat vafi retransmis.



Nivelul fizic se compune din douia subnivele: subnivelul protocolului de
convergenta a nivelului fizic (PLCP - Physical layer convergence protocol) si subnivelul
dependent de mediul fizic (PMD - Physical medium dependent).

- Problema statiei ascunse -

Daca doua gtatii, A si C, sunt inaccesibile una alteia, iar dacd o alti statie B este
intre cele doud si accesibila fiecareia dintre ele, transmisiunea de la A la B poate fi
Tntrerupta de transmisiade laC laB (figura5).

Fig. 5 Problema statiei ascunse

Pentru a evita, in astfel de situatii, perturbarea comunicatiei dintre doua statii de
catre alte statii, mecanismul de baza pentru acces este completat cu o tehnica optionala de
diadog, cunoscuti ca metoda RTS/CTS (Reguest-to-send/Clear-to-send, Cerere de emisie/
Gata de emise). Statia sursi transmite un cadru RTS si destinatia raspunde cu un cadru
CTS. Statiile care "aud" (receptioneazd) cadrul RTS améana transmisia lor pana la cadrul
CTS. Daci statiile care aud RTS nu aud CTS, ele pot continua ca si cum n-ar fi auzit RTS,
pentru ca transmisiile lor nu vor fi auzite de statia B. Statiile care aud CTS suspenda
transmisia lor pana cand aud cadrul de confirmare (ACK), emis de B.

/ \ Ariain care

Ariain care seaude CTS
seaude RTS

Fig. 6 MetodaRTS/CTS

Transmisia cadrelor RTS/CTS consuma o pate, mici, din capacitatea retelei,
motiv pentru care metoda nu este obligatorie, poate fi evitata, ma ales atunci cand sarcina
retelei este mica si probabilitatea de contentie (coliziune) este, Tn consecinta, mica.

- Problema statiei expuse -

O dta situatie Tn care metoda RTS/CTS Tsi dovedeste utilitatea este cea prezentata
infigura7. Sa presupunem ca statia C incearca sa transmita catre statia D, Tn timp ce statia
B transmite citre A. Tn acest caz, pentru statia C, mediul de transmisiune apare ca fiind



ocupat si ea ar trebui sa amane transmisiunea, desi statia D nu este perturbata (nu aude) de
transmisiunea de la statia B. Cu metoda RTS/CTS activata, cadrul CTS transmis de statia
A nu gjunge la statia C si statia C va sti ca transmisiunea de la statia B catre statia A ar
putea si nu interfere cu transmisiunea sa citre statia D i, ca urmare, va initia
transmisiunea citre statia D.

Fig. 7 Statie expusi (C)

9.2 Subnivelul MAC

9.2.1 Arhitectura MAC

Pentru controlul accesului statiilor la mediul de transmisiune subnivelul MAC ofera
doua tipuri de servicii, unul cu contentie (disputa), celalalt fara contentie, realizate fiecare
prin intermediul a cétei unei functii de coordonare, functia de coordonare distribuita
(DCF - Digtributed coordination function), respectiv functia de coordonare punctuala
(PCF - Point coordonation function).

- Functia de coordonare distribuita (DCF) -

Metoda de baza pentru controlul accesului este DCF, care implementeazi un
protocol CSMA/CA (Carrier sense multiple access with collison avoidance - Acces
multiplu cu perceptia purtatorului si evitarea coliziunilor), cu revenire dupa o lege binara
exponentiald (binary exponential backoff). Aceastd metoda trebuie implementata n toate
tipurile de statii, din IBSS sau din reteaua de infrastructura.

O dstatie care are de transmis cadre MAC trebuie si asculte mai intd mediul de
transmisiune. Daca mediul este liber poate transmite. Algoritmul distribuit CSMA/CA
impune nsa un interval minim, specificat, liber intre secventele de cadre succesive, asa
ncét statia transmitétoare trebuie si se asigure ca mediul de transmisiune este liber pentru
acest interval de timp Tnainte de a incerca si transmitd. Dacid mediul de transmisiune este
ocupat, statia va amana incercarea de a transmite pana cand mediul devine liber. Dupa ce
mediul devine liber sau Tnainte de a incerca si transmita imediat dupa o transmisiune
reusitd, statia trebuie si aeaga un interval de revenire aleator si trebuie si decrementeze
contorul intervalului de revenire in timp ce mediul este liber. O perfectionare a metodei, cu
scopul de a micsora si mai mult riscul de coliziune, poate fi obtinuta, in anumite situatii,
prin schimbul de cadre de control RTS/CTS, inainte de transmiterea datelor, cand mediul
esteliber si dupa orice améanare sau revenire.

Din cauza ca in mediul fara fire o coliziune nu poate fi detectata, se utilizeazi
confirmarea pozitiva pentru a semnala receptia corectd a unui cadru. Dacd nu se
receptioneaza confirmarea pozitiva, cadrul vafi retransmis.



- Functia de coor donar e punctuala (PCF) -

Este 0 metoda de acces optionala, utilizabila numai Tn reteaua de infrastructura,
care foloseste un coordonator punctual (PC - Point coordinator), localizat in punctele de
acces ale BSS, pentru a determina care statie are dreptul de a transmite. Coordonatorul
punctua controleaza transmiterea cadrelor prin metoda polling (interogare), asigurand
adtfel eliminarea contentiilor.

Este utilizat un mecanism virtual de perceptie a purtatorului si un mecanism de
prioritate pentru acces.

PCF distribuie informatia necesara pentru functionare prin intermediul unui cadru
specific de management (cadrul Beacon - far, baizd). Toate transmisiunile de cadre prin
PCF utilizeaza intervale Tntre cadre mai mici decét cele din transmisiunile DCF, asigurand
in felul acesta prioritate de acces pentru traficul PCF in raport cu statiile din BSS
functionand cu metoda de acces DCF.

DCF si PCF trebuie sa coexiste concurential n acelasi BSS. Daca un coordonator
punctua exista ntr-un BSS, cele doui metode trebuie si alterneze.

Functia de coordonare punctuald cuantizeaza timpul cu supercadre. Supercadrul
edte repetitiv si este compus dintr-o perioada fara contentii (CFP - Contention free period)
si 0 perioadi cu posibile contentii (CP - Contention period). n felul acesta punctele de
acces (AP) si statiile alterneaza functionarea CFP cu functionarea CP (metoda DCF).
Perioadele CP sunt necesare pentru apermite si noilor statii sosite sa fie introduse in refea.

- Fragmentarea si defragmentarea cadrelor la subnivelul MAC -

Fragmentarea este procesul de divizare a unitatilor de date ae serviciului MAC
(MSDU - MAC service data unit) sau ale protocolului de management MAC (MMPDU -
MAC management protocol data unit), efectuat cu scopul de a miri probabilitatea de
transmisiune reusiti a MSDU sau MMPDU 1n cazurile Tn care starea canalului limiteaza
siguranta receptiei pentru cadrele mai lungi. Procesul de recombinare a unitatilor de date
ale protocolului MAC (MPDU - MAC protocol data unit) intr-un MSDU sau MMPDU se
numeste defragmentare. Fragmentarea si defragmentarea se realizeaza in fiecare
transmitator, respectiv receptor. Fiecare fragment este transmis independent si confirmat
separat. Fragmentarea se realizeazi daci lungimea cadrului MSDU sau a cadrului
MMPDU este mai mare decé un anumit prag, dar numai cadrele cu destinatie individuald
sunt fragmentate, cele care au o degtinatie de grup si cadrele de difuzie nu pot fi
fragmentate. Un exemplu de fragmentare este prezentat in figura 8.

MSDU
Antet| Corpul Antet| Corpul Antet| Corpul
MAC| cadrului CRC MAC| cadrului CRC MAC| cadrului CRC
Fragment O Fragment 1 Fragment 2

Fig. 8 Fragmentare

9.2.2 Functia de coordonare distribuita (DCF)

- Intervaleintre cadre -



DCF este mecanismul de baza al subnivelului MAC pentru a controla accesul
statiilor la mediului de transmisiune, utilizand accesul multiplu cu perceptia purtatorului i
evitarea coliziunilor (CSMA/CA). Tnainte si Tnceapi transmisia, o statie asculta mediul de
transmisiune fara fire pentru a determina daci este liber. Daci constata ca este liber,
transmisiunea poate incepe, in caz contrar statia va astepta pana se termina transmisiunea
existenta.

Mecanismul CSMA/CA impune un interval liber (pauzi) intre transmisiunile de
cadre succesve. O statie care utilizeazda DCF trebuie si respecte doua reguli de acces la
mediul de transmisiune: (1) statia va putea transmite numa dacid mecanismul e de
percepere a purtitorului determind ca mediul a fost liber pentru cel putin un interval de
timp numit DIFS (Didributed InterFrame Space - Spatiu intre cadre digtribuit) si (2),
pentru a reduce probabilitatea de coliziune cu alte statii care acceseaza mediul, statia va
selectaun interval de revenire (backoff) cu care amana Tncercarea de transmisiune, dupi ce
mediul a fost gasit ocupat sau Thainte de a Tncerca si transmitd un alt cadru dupa o
transmisiune reusita.

O caracteristica importantd a subnivelului MAC |EEE 802.11 este aceea ca receptia
reusitd a unui cadru este confirmata printr-un cadru ACK, asaincé o statie va considera
transmisiunea unui cadru ca fiind reusitd numa dupi ce primeste cadrul ACK. Daci nu
primeste cadrul ACK Tintr-un interval de timp limitat transmitatorul va Tncerca si
retransmita cadrul.

Figura 10 prezintd situatii posibile la Tncercarea de transmitere a unui cadru.
Cadrele receptionate eronat sunt marcate cu linii Tncrucisate.

a) DIFS DIFS
Mediul ocupat|‘—’|/ Backoff|Cadrul 1 ‘—’I/ Backoff|Cadrul 2 t
ACK ACK
SIFS SIFS
b) DIFS EIFS
Mediul ocupat[* |/ Backoff|Cadrul 1 '|/ Backoff|Cadrul 1 t
K ACK
SIFS SIFS
c) DIFS Timeout ACK
Mediul ocupatI‘—’I/ Backoff|Cagi{l J|‘—’|/ Backoff|Cadrul 1 t
ACK
SIFS

Fig. 10 Transmiterea cadrelor prin DCF:
a) reusita;
b) retransmisie datorita eronarii cadrului ACK;
C) retransmisie datoritd receptiel eronate a cadrului.

Intervaul Tntre cadre scurt (SIFS - Short InterFrame Space), mai mic decét DIFS,
ede intervalul de timp ntre receptia unui cadru de date si transmisia cadrului ACK
corespunzator (Fig. 10 a). Utilizarea acestei pauze mici in schimbul de cadre previne ca



10

alte satii care asteaptd un interval de timp mai mare (DIFS) dupi eliberarea mediului de
transmisiune si Tncerce s transmita, asigurand prioritate pentru Tncheierea schimbului de
cadre in de desfasurare.

Daca un cadru de confirmare este receptionat eronat (cu un CRC incorect),
transmitatorul va Tncerca retransmiterea cadrului de date dupa un timp EIFS (Extended
InterFrame Space - Fig. 10 b).

Daca nu se receptioneaza cadrul de confirmare intr-un anumit interval de timp
(Timeout ACK) se vaincerca retransmiterea cadrului (Fig. 10 c).

- Procedura derevenire (Backoff) -

Intervalul de revenire aleator se masoara in unititi de intervale temporae (Slot
time) si acest numar ntreg aleator este ales dintr-o distributie uniforma in domeniul [O,
CW], unde CW este dimensiunea ferestrei de contentie, avand o valoare initialda CWmin.
Setul valorilor CW congta in puteri intregi ae lui 2, minus 1 (fig. 11), Tncepand cu o
valoare minima, CWmin, specifica nivelului fizic si sfarsind cu o valoare maxima, CWmax,
de asemenea specifica nivelului fizic.

CWmax 127 127 127

63

31

CWmin| 7 12

Fig. 11 Cresterea exponentiala alui CW

Tn cazul unei transmisiuni nereusite, procedura de revenire va incepe la sfarsitul
unui interval EIFS (Fig. 10 b) sau d intervalului de asteptare pentru ACK (Fig. 10 c) si CW
este actualizat lavaloarea[2 x (CW + 1) - 1]. Atunci cand CW gjunge la o valoare maxima
CWmax, varimane la aceasta valoare pana cand vafi resetat la CWmin.

Tn cazul une transmisiuni reusite, procedura de revenire va incepe, dupi ce s-a
receptionat cadrul ACK, la sfarsitul intervalului DIFS (Fig. 10 a), iar valoarea CW este
resetatd la CWmin, Tnainte de a se selecta intervalul aleator de revenire.

O dtatie care executd procedura de revenire trebuie si utilizeze mecanismul de
perceptie a purtatorului pentru a determina dacd mediul de transmisiune este liber pe
fiecare interval temporal (slot time) a intervalului de revenire (backoff interval). Pe durata
intervalului de revenire, la sfarsitul fiecarui interva temporal in care mediul a fost detectat
liber, se va decrementa intervalul de revenire (asteptare) cu un interval temporal si, atunci
cand contorul timpului de revenire gjunge la zero, trebuie si Tnceapa transmisiunea. Daci
mediul de transmisiune este ocupat la un moment dat, in timpul unui interval temporal,
procedura de revenire este suspendatd, iar contorul timpului de revenire nu este
decrementat pentru acel interva temporal. Trebuie ca mediul de transmisiune si fie gasit
liber pentru un interval DIFS sau EIFS, pentru ca procedura de revenire si fie reluata,
transmisiuneaincepand atunci cand contorul timpului de revenire va ajunge la zero. Figura
12 ilustreaza procedura de revenire.
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DIFS
—| FC
StA Cadru] ———
Revenire
StB e - | —l m| —I Cadru I
StC ——1FC
J« Cadru .
| FC
StD I‘ o I —| Cadru —
| FC
StE g | [ cadru |——
FC - Fereastd de contentie
— - Revenire
— - Restrevenire
«— - Amanare
Fig. 12 Procedurade reluare
9.3. Nivelul fizic

Standardul IEEE 802.11 (1997) si variantele sale, IEEE 802.11b si IEEE 802.11a
(1999), specifica debitele, benzile de frecvente si metodele de transmisiune prezentate n
tabelul care urmeaza.

Standard Anul Bandade Debit (Mbl/s) Tip transmisiune

ratificarii | frecvente
|EEE 1997 2,4 GHz 1;2 FHSS
802.11 DSSS

IR

|EEE 1999 2,4 GHz 1;2;55; 11 DSSS
802.11b CCK
IEEE 1999 5GHz 6;9; 12; 18; 24, 36; 48; 54 | BPSK; QPSK; QAM
802.11a

Standardul 1EEE 802.11 prevede transmisiunea cu debite de 1 Mb/s si 2 Mb/s in
banda de 2,4 GHz (banda ISM - Industrial, Scientific and Medical band), metodele de
transmisiune radio recomandate fiind FHSS (Frequency Hopping Spread Spectrum -
Spectru Tmpragtiat cu salt de frecventd) si DSSS (Direct Sequence Spread Spectrum -
Spectru impragtiat cu secventa directa).

Transmisiunea in infrarosu (IR - Infrared), o dtid specificare a standardului,
necesiti vizibilitatea directa Tntre transmitator si receptor, prin urmare distantele de
transmisiune sunt mici, corespunzitoare unei camere (semnalee IR nu pot trece prin
ziduri). Se foloseste modulatia impulsurilor Tn pozitie (PPM - Pulse Position Modulation).
Aceastd metoda de transmisiune n-a prezentat interes pentru fabricantii de produse WLAN.
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Standardul IEEE 802.11b utilizeaza metoda de modulatie CCK (Complementary
Code Keying - Comutare cu coduri complementare), in care codurile de imprastiere a
spectrului sunt coduri complementare, pentru debitele de 5,5 si 11 Mb/s si DSSS pentru
debitelede 1 si 2 Mb/s.

Standardul IEEE 802.11a prevede utilizarea metodet OFDM (Orthogonal
Frequency Division Multiplexing), modularea purtatorilor fiind, in functie de debit, BPSK
(Binary Phase Shift Keying), QPSK (Quaternary PSK), 16-QAM (Quadrature Amplitude
Modulation) si 64-QAM.

9.3.1 Structura nivelului fizic

Nivelul fizic este format din doua subnivele (Figura 4): subnivelul protocolului de
convergenta a nivelului fizic (PLCP - Physical layer convergence protocol) si subnivelul
dependent de mediul fizic (PMD - Physica medium dependent). Subnivelul PLCP este o
interfatd catre subnivelul MAC, iar subnivelul PMD este echipat cu interfata de
transmisiune si de receptie Tn mediul radio.

Subnivelul PLCP ndeplineste functia de adgptare a capabilitatilor subnivelului
PMD la serviciul pe care trebuie si-l ofere nivelul fizic. El defineste o metoda de includere
a unitatilor de date ale protocolului MAC (MPDU) intr-un format de cadru adecvat pentru
transmiterea si receptia datelor de utilizator si ainformatiel de administrare, intre doua sau
mai multe statii, utilizand subnivelul PMD. Existenta subnivelului PLCP face ca subnivelul
MAC si functioneze cu o dependentd minima de subnivelul PMD.

Modulul pentru administrarea statiei realizeaza functiuni de administrare a
nivelului fizic si asubnivelului MAC.

Structura cadrelor PLCP este dependenta de tipul transmisiunii. Tn cele ce urmeaza
va fi prezentat nivelul fizic corespunzator transmisiunii DSSS (IEEE 802.11 si |IEEE
802.11b).

9.3.2 Subnivelul PLCP in transmisiunile DSSS

Tn subnivelul PLCP cadrelor MPDU |i se ataseaza, pentru transmisiune, un
preambul si un antet PLCP (Fig. 13). Lareceptie, preambulul si antetul cadrelor PLCP sunt
prelucrate pentru a extrage informatia necesara procesului de demodulare si de livrare a
cadrelor MPDU.

SINC DIC SEM | SERV | LUNG | CRC
128 biti | 16 biti | 8 biti 8bhiti | 16 biti [ 16 biti

Preambul PLCH Antet PLCP

144 bilj 48 bifi MPDU

PPDU

Fig. 13 Formatul cadrului PLCP

Preambulul cadrului PLCP contine urmatoarele doua campuri: sincronizare (SINC)
si delimitatorul de nceput de cadru (DIC). Antetul PLCP contine urmatoarele cdmpuri:
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semnalizare (SEM), serviciu (SERV), lungime (LUNG) si CRC - 16 (verificarea
redundantei ciclice).

Cémpul de sincronizare consta din 128 biti, rezultati in urma operatiei de
scrambling aplicate pe o secventd continua de smboluri "1" si serveste receptorului pentru
realizarea diferitelor operatii de sincronizare.

Deimitatorul de Tnceput de cadru indicid Tnceputul campului care prezintd
parametrii dependenti de nivelul fizic (antetul PLCP). El are sructura X"F3A0", cu cel mai
semnificativ bit Tn stanga, bitul cel mai din dreapta transmitandu-se primul.

Campul SEM, de 8 biti, indica nivelului fizic tipul de modulatie care se va utiliza
pentru transmisia (si receptia) cadrelor MPDU. Debitul datelor este egal cu marimea
reprezentata de acest cdmp inmultitd cu 100 Kb/s. Varianta 802.11 asigura doua debite (1
si 2 Mb/s), iar varianta 802.11b asigura patru debite (cele doua din 802.11 si, in plus, 5,5 si
11 Mbl/s).

Campul LUNG indica timpul Tn microsecunde, de la 16 la 2*°-1, necesar pentru
transmiterea cadrului MPDU. Numarul continut de acest camp este determinat pe baza
lungimii cadrului MPDU si a debitului utilizat pentru transmisiune.

Campul CRC rezulta Tn urma codarii campurilor SEM, SERV si LUNG cu un cod
ciclic a carui polinom generator este x™ + x* + x> +1.

Preambulul si antetul se transmit cu debitul de 1 Mb/s si modulatie DBPSK.
Transmitatorul si receptorul vor utiliza debitul si metoda de modulatie corespunzitoare
debitului Tncepand cu primul simbol (1 bit pentru DBPSK si 2 biti pentru DQPSK) din
MPDU. Transmiterea preambului si a antetului necesita 192 microsecunde.

Varianta 802.11b prevede, la debitele de 2, 5,5 si 11 Mb/s, un format optional, mai
scurt, pentru preambul, de 72 biti (in loc de 144 biti), micsorand astfel numarul bitilor
suplimentari. Antetul are aceessi lungime, 48 biti, dar se transmite cu debitul de 2 Mb/s, in
loc de1l Mb/s.

9.3.3 Subnivelul PMD 1n transmisiunile DSSS

Nivelul fizic DSSS trebuie si functioneze Tn domeniul de frecvente de la 2,4 GHz
la 2,4835 GHz. n aceastd banda de frecvente se redlizeaza mai multe canale (12 in
standardele american si canadian, 14 in cel european), distanta intre frecventele centrale ale
canaelor adiacente fiind de 5 MHz, primul canal avand frecventa centrala egala cu 2,412
GHz. Tntr-o retea multicelulara, celulele care se suprapun partial sau sunt adiacente pot
functiona simultan, fara interferenta, daci ecartul intre frecventele centrale ale canaleor
este de cd putin 30 MHz. La debitele de 1 si 2 Mb/s se utilizeaza modulatiile DBPSK,
repectiv DQPSK, iar la debitele de 5,5 si 11 Mb/s se utilizeaza modulatia CCK. Optional,
la aceste debite mai mari, se poate folos modul PBCC (Packet-based binary convolutional
code - Cod convolutional bazat pe pachet).

- Secventa deimprastieresi modulatia pentru 1 si 2 Mb/s -
Ca secventa de imprastiere se foloseste secventa Barker de 11 elemente (chips): +1,
-1, +1, +1, -1, +1, +1, +1, -1, -1, -1. Functia de autocorelatie a acestei secvente,

11
C= Z aa,, , areproprietatea doritd, adica este minima (-1), exceptand in origine (k = 0),
i=1
unde are valoarea 11. Elementul din stanga este cel cu care Tncepe fiecare simbol, durata
unui simbol fiind egald cu duratacelor 11 elemente ale secventel de imprastiere.
Modulatia DPSK (Differential Binary Phase Shift Keying), pentru debitul de 1
Mb/s, se face dupa regula: bitului O 7i corespunde A¢ =0, bitului 1 7i corespundeA¢ =7n.
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Modulatia DQPSK (Differential Quaternary PSK), pentru debitul de 2 Mb/s, se
face dupa regula prezentata Tn tabelul de mai jos.

Dibit Saltul fazei
00 0
01 /2
11 ‘I
10 3n/2

Secventele de imprastiere si modulatia CCK pentru 5,5 Mb/ssi 11 Mb/s -

Pentru modurile de modulatie CCK (Complementary Code Keying), lungimea
codului de Tmprastiere este 8, debitul dupi Tmpristiere este de 11 Mchip/s. Codurile de
Tmpristiere CCK, pentru ambele valori ale debitului datelor, sunt determinate cu ajutorul
formule:

C:{ei(@%%%) d Wittt J@Hrd) ) Jleid) Jtid) (@) elﬁ}

cuvantul de cod fiind C = {c0 lac7}. Aceasta formula determina 8 elemente complexe, cO
lac7, fazele 1, 2, 3 si ¢4 fiind dependente de bitii de date.

Formula reprezintid o forma a codarii prin transformata Hadamard generalizata, in
care ¢, apare n toate elementele cuvantului de cod, ¢, apare in toate elementele impare
(cO, c2, c4 si ¢6), p3 apare In toate perechile impare de elemente (cO, cl si ¢4, ¢5) si ¢4
apare in grupul impar de patru elemente (c0, cl, c3, c4).

Modulatia pentru 5,5 Mb/s -

Pe durata unui smbol, egala cu durata cuvantului de cod format din cele 8
elemente, se transmit 4 biti (dO la d3). Bitii dO si d1 determina faza ¢, pe baza unei codari
DQPSK, bitul d2 determinid faza ¢, conform relatiei ¢, =(d2xm)+7m/2, ¢z = O si
¢,=d3xm.

Modulatia pentru 11 Mb/s -

Pe durata unui simbol, corespunzitoare celor 8 eemente ae codului de impristiere,
se transmit 8 biti, dO la d7. Bitii dO si d1 determina faza ¢, pe baza unei codari DQPSK,
bitii d2, d3 determina faza ¢», bitii d4, d5 determina faza @3 si bitii d6, d7 determina faza
¢4, dupa regula (QPSK) specificata in tabelul urmator:

Dibit [di, d (i+1)] Faza
00 0
01 /2
10 o
11 3n/2(- n/2)




