CAPITOLUL 5

SISTEME DE OPERARE IN RETEA
5.1 Protocoalele TCP/IP

TCP/IP reprezinta un grup de protocoadle a cirui denumire este data de
principalele sale standarde, TCP (Transmission Control Protocol) si IP (Internet
Protocol). Aceste protocoale pot fi folosite pentru comunicatii Tn cadrul oricarui set de
retele interconectate. Viabilitatea tehnologiel TCP/IP a fost verificatd la o scara foarte
mare. Protocoaele TCP/IP stau la baza unei mari retele, numite Internet, care a inceput
cu mai bine de 25 de ani in urma cu reteaua ARPA (Advanced Research Projects
Agency), ulterior denumita si DARPA (Defense Advanced Research Projects Agency)
sl care acum regrupeaza zeci de mii de retele, utilizénd acelasi ansamblu de protocoale,
pentru a oferi o interfata unica utilizatorilor lor. Software-ul de retea, ingloband o mare
parte din protocoalele TCP/IP, este disponibil pe o gami larga de calculatoare care
folosesc diferite sisteme de operare.

Dintre serviciile de aplicatii oferite utilizatorilor de reteaua Internet cele mai
frecvent folosite sunt posta electronici (e-mail), transferul de fisiere, WWW si
conexiunea la un calculator distant (remote login). Permanent noi servicii sunt oferite
utilizatorilor. La nivelul transport se asigura atét servicii cu conexiune cét si servicii fara
conexiune.

Autoritatea suprema care dirijeaza evolutia retelel Internet este o organizatie
constituitda din membri voluntari, numita Internet Society (ISOC). In cadrul acestei
organizatii exista un consiliu, numit Internet Architecture Board (IAB), care are
responsabilitatea tehnica a evolutiei retelel. El aproba standarde noi, aloca resurse si ia
decizii privind reteaua.

Un alt organism, IEFT (Internet Engineering Task Force), are sarcina de a
dezbate, periodic, probleme pe termen scurt: publica rapoarte si documentatie,
sugereaza acceptarea unor idel propuse pe bazi de voluntariat sau propune adoptarea
unor noi standarde.



Documentatia Internet, inclusiv standardele, este publicata sub forma unor
documente RFC (Request for Comments). Documentul RFC 1540, intitulat Internet
Official Protocol Standards, detaliaza lista tuturor documentelor RFC.

5.1.1 Arhitectura TCP/IP

Arhitectura stratificata a unel retele TCP/IP este prezentata, prin comparatie cu

modelul OSl, in figura5.1.
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Figura5.1 Arhitectura TCP/IP

Protocoalele TCP/IP sunt conceptual organizate n patru nivele care se sprijina
pe un a cincilea nivel, reprezentat de circuitistica necesara pentru transmiterea
semnalelor de date.

Nivelul cel mai de jos dintre cele patru, numit interfata retea, face ca
functionarea nivelului imediat superior, numit internet si echivalent nivelului retea din
modelul OSI, si nu depinda de reteaua fizica utilizata pentru comunicatii si de tipul
legaturii de date. O interfata retea poate fi constituita dintr-un driver retea, cand sistemul
este conectat la o retea locala, sau un subsistem mai complex care utilizeaza un anumit
protocol al legaturii de date (epre exemplu HDLC, atunci cand reteaua utilizeaza
comutatoare de pachete).



O retea individuala TCP/IP poate fi 0 retea locala, utilizand diferite protocoale
de subnivel MAC (802.3, 802.4, 802.5 etc), poate fi 0 retea care foloseste legaturi de
date de mare distanta de tipul circuitelor punct la punct inchiriate sau comutate, cu un
suport fizic oarecare.

Un concept fundamental a unei retele globale TCP/IP, rezultate din
interconectarea unor retele cu tehnologii diferite, este acela ca, din punct de vedere a
retelei globale, orice sistem de comunicatii capabil sa transfere pachetele conteaza ca o
singura retea, indiferent de caracteristicile sale. Protocoalele TCP/IP trateaza toate
retelele la fel. Tn esenta, protocoaele TCP/IP definesc o retea abstracta care nu tine
seama de detaliile retelelor fizice componente.

Interconectarea retelelor fizice se realizeaza prin intermediul ruterilor. Stabilirea
rutelor se face luand ca baza reteaua de destinatie. Tn felul acesta volumul informatiei
necesare pentru rutare depinde de numarul retelelor interconectate si nu de numarul
sistemelor din retea.

Nivelul interfata retea accepta mesgele de la nivelul internet si le pregateste
pentru transmiterea pe un anumit tip de legatura de date (retea fizica). Pe de alta parte,
nivelul interfata retea analizeaza fiecare cadru receptionat de placa NIC si determina,
dupa bitii de control ai cadrului, care este protocolul de nivel internet caruiatrebuie si i
se transmita datele din cadrul receptionat.

Nivelul internet realizeaza functiunile de rutare si de releu pentru transmiterea
pachetelor de la sistemul sursa la sistemul destinatie. La acest nivel se utilizeaza mai
multe protocoale, dintre care se remarca potocolul Internet (Internet Protocol - I1P) care
asigura un serviciu de transmitere a datelor fara conexiune.

Protocolul ICMP (Internet Control Message Protocol) foloseste serviciile IP
(mesajul ICMP ocupa campul de date al 1P), asigurand un mecanism prin care ruterii si
sistemele din retea comunica informatii privind situatiile de functionare anormala.

Protocolul ARP (Address Resolution Protocol) permite unui sistem sa determine
adresa fizica (MAC) a unui alt sistem din aceeasi retea fizica cunoscand adresa IP (de
nivel retea) a acestuia

Protocolul RARP (Reverse Address Resolution Protocol) permite unui sistem
si-gi obtina, atunci cand n-o0 cunoaste, adresa | P proprie.

Nivelul transport asigura comunicatia intre programele de aplicatie. O astfel de
comunicatie este numita adesea comunicatie cap - la - cap. Nivelul transport poate regla



fluxul datelor, poate asigura livrarea datelor fara erori si Tn secventa. La nivelul
transport fluxul datelor ce trebuie transmise se imparte in pachete si fiecare pachet este
trecut, impreuna cu adresa de destinatie, catre nivelul internet pentru transmisiune. Cand
mai multe programe de aplicatie beneficiazi, Tn acelasi sistem, de serviciile retelel,
nivelul transport trebuie si accepte datele de la acestea si si le treaca spre nivelul
inferior, adaugand fiecarui mesgj informagia necesara pentru identificarea programelor
de aplicatie.

Sunt folosite doua protocoae de transport: UDP (User Datagram Protocol ) si
TCP (Transmission Control Protocol). Protocolul UDP asigura un serviciu fara
conexiune folosind IP pentru transportul mesajelor. Acest protocol, mai simplu decét
TCP, nu garanteaza livrarea mesajului lareceptie fara erori, fara pierderi, fara duplicate,
n ordinea in care au fost emise. Programele de aplicatie care utilizeaza UDP ar trebui
si-si asume responsabilitatea deplina pentru solutionarea acestor aspecte ae
transmisiunii. Protocolul TCP asigura un serviciu cu conexiune, garantand livrarea
corecta, in ordine, a mesajelor lareceptie.

La elaborarea unui program de aplicatie se alege protocolul de transport in
functie de necesititile impuse de aplicatie.

Nivelul aplicatie asigura utilizatorilor retelel, prin intermediul programelor de
aplicatie, 0 gama larga de servicii. Dintre acestea cele mai frecvent folosite sunt SMTP
(Simple Mail Transfer Protocol), FTP (File Transfer Protocol), Telnet Remote Login,
SNMP (Simple Network Management Protocol), WWW.

Protocolul SMTP este folosit pentru transferul mesgjelor de posta electronica.
Utilizatorul poate transmite mesaje sau fisiere altui utilizator conectat la Internet sau la
un alt tip de retea, avand insa 0 conexiune cu Internet.

Protocolul FTP permite utilizatorilor transferul de fisiere, Tn ambele sensuri,
intre un sistem local si unul distant. Fisierele pot contine fie texte (caractere ASCII sau
EBCDIC), fie date pur binare.

Protocolul Telnet permite unui utilizator si se identifice intr-un sistem distant
prin intermediul sistemului local. Acest protocol stabileste o relatie client - server intre
sistemul local (client) si aplicatia Telnet distanta (server), permitand deci functionarea
unui sistem local n regim de terminal virtual conectat la un sistem distant.

Protocolul SNMP este folosit pentru administrarea de la distanta a
echipamentelor de interconectare aretelelor.



5.1.2 Nivelul interfata retea (legituria de date)

Data fiind, din punct de vedere fizic, diversitatea retelelor ce pot fi
interconectate prin TCP/IP, arhitectura TCP/IP nu specifica utilizarea unui anumit
protocol de nivel legatura de date. Exista totusi standarde (RFC) pentru suport Ethernet
(RFC 894), suport |EEE 802 (RFC 1042), suport X.25 (RFC 877) si pentru alte tipuri de

suport.
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Figura 5.2 Structura generald a unui cadru

Unitatile de date primite de la nivelul internet (retea), numite datagrame
(datagrams) in cadrul protocolului 1P, sunt incapsulate, n cazul in care sistemul se afla
ntr-o retea LAN, n cadre cu structura corespunzatoare tipului de retea (802.3, 802.4,
802.5, FDDI etc.). Figura 5.2 arata structura generala a unui cadru, evidentiind campul
unitatii de date primite de la nivelul internet (N - PDU) si informatiile de protocol ce
trebuie adaugate de subnivelele LLC si MAC.

5.1.3 Nivelul internet (retea)

- Adreselederetea IP -

In versiunea 4 a grupului de protocoale TCP/IP adresele de nivel retea sunt
compuse din patru octeti, lungime considerata insuficienta pentru a permite subadresari

particulare.



Tip Identificator | Identificator
adresa retea sistem

Figura 5.3 Structuraadresei IP

Adresa (Fig. 5.3) se compune dintr-un prefix, specificand clasa retelel si, totodata,
delimitarea campurilor identificatorilor de retea si de sistem, urmat de identificatorul
retelel si de identificatorul sistemului Tn reteaua respectiva. Sunt definite patru clase de
adrese, specificate de primii biti ai primului octet (Fig. 5.4).

A JOXXXXXXX | |

| dentificator Identificator sistem
retea
B [ I0OXXXXXX EXXXXXXXX
I dentificator retea Identificator sistem

C | T1OXX XXX XXXXXXXX XXXXXXXX
Identificator retea Identificator
sistem

D [ 1220XXXX | [ |
Adresa multidestinatari

Figura 5.4 Formatul adreselor |P
Adresele din clasa A au in prima pozitie bitul 0. Ceilalti sapte biti ai primului

octet identifica reteaua fizica. Pot fi pana la 126 retele care utilizeaza adrese din clasa A
(adresele O si 127 nu sunt utilizate). Deoarece 0 adresa din clasa A are 24 biti pentru a
identifica un sistem, o retea din aceasta clasi poate avea practic un numar aproape
nelimitat de sisteme.

Adresele din clasa B au Tn primele doua pozitii dibitul 10, urmatorii 14 biti
identifica reteaua, iar ultimii 16 biti identifica sistemul. Pot exista, interconectate, pana
la2 - 2 retele, fiecare cu pana 1a 2'® - 2 sisteme,

Adresele din clasa C incep cu tribitul 110, urmatorii 21 biti identifica reteaua, iar
ultimii opt biti identifici sistemul in fiecare retea. Pot fi pani la2?* - 2 retele cu adrese
de acest tip, fiecare retea cu pana la 254 sisteme.

Adresele din clasa D incep cu grupul 1110 in primele patru pozitii si sunt
utilizate pentru difuzarea mesjelor de la un sistem catre un grup de sisteme din reteaua
globala.

Uzual adresa unui sistem este prezentatda prin echivalentul zecimal al fiecarui
OCtet:



IP 23.8.124.73 = 0010111.00001000.01111100.01001001

Masca asociatda unel retele permite determinarea retelei (identificator) careia
apartine un sistem cand se cunoagste adresa de retea a sistemului: operatia logica Sl,
aplicata bit cu bit adresei sistemului si mastii are ca rezultat identificatorul retelei.
Masca unei retele va avea biti 1 in octetii corespunzatori identificatorului retelei si n
rest biti 0.De exemplu, pentru o reteain clasa B masca va fi 255.255.0.0:

128.35.12.30 — 10000000.00100011.00001100.00011110
SI 255.255.0.0 — 11111111.11111111.00000000.00000000
128.35.0.0 —» 10000000.00100011.00000000.00000000

Tn tabelul de mai jos sunt prezentate domeniile de valori pentru identificatorii de

retea corespunzatori primelor trei clase, precum si mastile retelelor.

Clasa Structura Domeniul devalori Mascaretele
retele identificatorului de pentru identificatorul
retea retelei
A Oxxxxxxx/0/0/0 1-126 255.0.0.0
B 10x...x/x...x/0/0 128.1 —191.254 255.255.0.0
C 110X..X/X...X/X...x/0 192.0.1 — 223.255.254 255.255.255.0

Dupa cum se poate observa, clasaretelel se poate recunoaste dupa primul octet:
1-126 clasaA; 128 —191 clasaB; 192 — 223 clasaC.

- Subrerele P —

O retea poate fi divizata Tn subretele (dupa localizarea sistemelor unel companii);
pentru identificarea subretelelor se utilizeaza un numar de biti, dependent de numarul
subretelelor, din primele pozitii ale identificatorului de susbsistem. Spre exemplu, fie o
retea clasa A, cu 5 subretele. Masca pentru retele din clasa A este 255.0.0.0.

Masca pentru subretele este:

255.224.0.0 = 11111111.11100000.00000000.00000000

Cei trel biti care identifica fiecare subretea pot fi: 200(00000) = 128; 110(00000)
= 192; 101(00000) = 160; 011(00000) = 96; 010(00000) = 64.
Adresele de difuziune, specificand faptul ci pachetul este adresat tuturor sistemelor
dintr-o retea, au toti bitii identificatorului de sistem egali cu 1.

Clasa A, permitand un numar redus de retele, este atribuitd retelei Arpanet.
Adresele din clasele B si C, permitand un numar mult mai mare de retele, sunt atribuite

organizatiilor individuale. Pentru a asigura identificatori de retea unici in toata lumea,



aceasta atribuire de adrese este asigurata de o autoritate centrala. De fapt, o adresd IP,
specificand o retea si un sistem conectat la acea retea, nu specifica un anumit calculator,
ci 0 conexiune laretea. Un ruter, spre exemplu, interconectand mai multe retele, va avea
mai multe adrese I P distincte, cate una pentru fiecare retea la care este conectat

Adresa de retea si adresa hardware fizica a placii NIC instalate intr-un sistem
sunt distincte. Protocoalele de la nivelul retea ale grupului TCP/IP asigura metode de
conversie intre adresele de retea de 32 biti si adresele fizice (MAC) utilizate pe o
legatura de date particulara.

- Protocolul 1P -
Protocoadele care opereazia la nivelul internet (retea), asigurand servicii

protocoalelor operand la nivelul transport, realizeaza rutarea si comutarea pachetelor
(datagrams) prin retelele de comunicatii din care se compune reteaua globala Internet.
Principalul protocol de la acest nivel este protocolul IP (Internet Protocol). El ruteaza
pachetele prin retelele interconectate, indeplinind si functiuni de segmentare a
pachetelor si de reasamblare a lor. Celelalte protocoale care opereaza la aelagi nivel
internet contribuie la realizarea functiunii de rutare indeplinite de IP. Tn operatia de
rutare protocolul IP foloseste adresa de retea (adresa IP) continuta n pachetul 1P.
Fiecare pachet este o entitate independenta, fara legatura cu vreun alt pachet. Protocolul
IP nu garanteaza livrarea pachetelor catre destinatar, motiv pentru care se spune ca
serviciul furnizat de acest protocol este nefiabil, fara ainsemnainsa o calitate scazuta a
acestuia. Daca este necesar, in functie de aplicatie, nivelul imediat superior, prin
protocolul TCP, asigura fiabilitatea corespunzatoare.

Fragmentarea pachetelor si apoi reasamblarea lor la destinagie sunt functiuni
necesare pentru a respecta dimensiunea cadrelor impusa de protocolul utilizat la nivelul
legatura de date, specific fiecarui tip de retea.

Formatul pachetelor IP este prezentat in figura 5.5. Structura pachetelor se
bazeaza pe cuvinte de 32 biti, lungime corespunzitoare procesoarelor ARPANET
initiale. Tn continuare se va prezenta semnificatia cAmpurilor unui pachet.

- Versiune - ldentifica versiunea protocolului IP care genereaza pachetul. Tn prezent
este utilizata versiunea 4 a protocolului.

- Lungimea antetului - Indicd lungimea antetului masurata n cuvinte de 32 biti.
Lungimea minima a antetului corespunde cazului cand acesta nu contine campul optiuni
si este 5 (20 octeti).



Abiti  4biti  8bit 16 biti

Versiune| L. antet | Tipul serviciului Lungimea totala
Identificare Fanioane| Decalgjul fragmentului (13 b)
Durata de viata Protocol Secventa de verificare a antetului

Adresa de retea (IP) asursei

Adresa de retea (IP) adestinatiel

Optiuni + biti de completare

Date

Figura 5.5 Formatul pachetului IP

- Tipul serviciului (ToS - Type of service) - Arata calitatea serviciului cerut pentru
transportul pachetului in retea. Primii trei biti din cAmpul ToS specifica prioritatea
pachetului, permitand sursei sa indice importanta fiecarui pachet, dar, in general, ruterii
ignora acest camp. Calitatea serviciului cerut este exprimatda prin intermediul
urmatorilor trei biti, prin care se pot solicita intarziere mica, eficienta in transmisiune
(referitor la debit - throughput) si fiabilitate. Acest camp poate influenta ruterii Tn
alegerea unei cai spre destinatie dar, asa cum s-a mal mentionat, protocolul IP nu
garanteaza calitatea ceruta pentru transportul datelor. Ultimii doi biti nu au Tnca o
semnificatie.

- Lungimea totala - Acest camp specifica lungimea totala a pachetului, masurata n
octeti, incluzand atét antetul cét si datele.

- ldentificare, Fanioane si Decalagjul fragmentului - Controleaza fragmentarea si
reasamblarea pachetelor. Desigur, transmisiunea pachetelor ar fi eficienta daca fiecare
pachet generat de o sursa ar putea fi inclus in intregime intr-un cadru pentru atraversa
reteaua spre destinatie. Dar fiecare tip de retea impune 0 anumitd limitd superioara
pentru lungimea cadrului. Spre exemplu, reteaua Ethernet limiteaza cadrul la 1500
octeti de date, unele retele publice de date limiteaza cadrul la 128 octeti etc. Limitarea
dimensiunii pachetelor la cea mai mica limita superioara admisi in retea ar face
transmisiunea ineficienta. Din aceasta cauza protocolul 1P lasi sursei latitudinea sa
aleaga dimensiunea pachetului corespunzator constrangerilor impuse de legitura de date
la care ea este conectata, iar o divizare a fiecarui pachet in fragmente se realizeaza n

ruter atunci cand urmeaza sa traverseze o retea care admite dimensiuni ma mici.



Reasamblarea pachetelor se face la destinatie. Fiecare fragment are acelasi format casi
un pachet complet.

Campul "ldentificare" contine un numar care identifica pachetul. Cand un ruter
fragmenteaza un pachet campul Identificare trebuie copiat Tn antetul fiecarui fragment.
In felul acesta la destinatie se poate sti, tinnd seama si de adresa sursei, carui pachet
apartine fiecare fragment.

Campul "Decalgul fragmentului" (Fragment offset) indica, pentru fiecare
fragment, numarul grupurilor de cite 8 octeti transmise deja din pachetul caruia Ti
apartine fragmentul respectiv.

Prin cei trei biti din campul "Fanioane”" (Flags) se poate semnala interdictia de
fragmentare a pachetului (cand sursa impune aceasta restrictie) si daca, Tn cazul unui
fragment, este sau nu ultimul din pachet. Campul "Lungimea totala" indica, in cazul
unui fragment, lungimea fragmentului si nu a pachetului din care face parte.

- Durata mentinerii in viata (Timeto live) - Arata cat timp, in secunde, i se permite unui
pachet sa ramana Tn retea. Tn acest cAmp sursa care genereaza pachetul indica un timp
maxim de supravietuire a pachetului. Echipamentele care prelucreaza pachetul (ruterii)
latrecerea sa prin retea spre destinatie decrementeaza, fiecare, marimea nscrisa in acest
camp cu o unitate. Tn plus, Tn cazurile in care ruterii sunt suprasolicitati si prelucreaza cu
Tntérziere pachetele, se face o decrementare suplimentara corespunzatoare timpului de
asteptare. Cand marimea inscrisa n acest camp ajunge la zero ruterul elimina pachetul
sl transmite catre sursa un mesa de eroare. Limitarea timpului de supravietuire in retea
evita circulatiala nesfarsit a pachetelor.

- Protocol - Identifica protocolul de nivel superior (transport: TCP sau UDP) asociat
pachetului. Pentru protocolul TCP identificatorul este 6 iar pentru UDP este 17.

- Secventa de verificare a antetului - Permite verificarea corectitudinii (integritatii)
valorilor din antet. Acest camp este determinat prin prelucrarea antetului, considerat ca
0 succesiune de ntregi, fiecare alcatuit din 16 biti. Fiecare ruter calculeaza secventa de
verificare si 0 compara cu cea din antet.

- Campurile de adrese - Contin adresele de retea (IP) de céte 32 hiti fiecare, a
sistemului sursa si a sistemului destinatie. Aceste campuri nu sunt modificate la trecerea
pachetelor prin ruteri.

- Optiuni - Acest camp are o lungime variabila (maximum 40 octeti) si este rezervat
pentru a introduce unele functiuni de control privind rutarea, securitatearetelel si altele.
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Tn acest camp pot fi introduse mai multe optiuni. Fiecare optiune este specificata printr-
un cod de opt biti ce poate fi urmat de un octet care indica lungimea si de mai multi
octeti de date pentru respectiva optiune. Pentru ca acest camp si aiba dimensiunea egala
cu un multiplu de 4 octeti se folosesc biti de completare.

- Campul datelor - Are o lungime variabila, dar un numar intreg de octeti. Limitele
pentru dimensiunea unui pachet, inclusiv antetul, sunt 576 octeti minimum si 65.535
octeti maximum.

Asa cum s-a aratat, adresele Internet (IP), cu o lungime de patru octeti, constau
din doua parti: o parte care identifica reteaua la care este conectat sistemul si o alta care
identifica conexiunea prin care sistemul se leaga la retea. Un sistem de extremitate sau
un ruter, care are mai multe conexiuni fizice la o retea sau la mai multe retele, are céte o
adresa distincta pentru fiecare dintre conexiunile sale. Adresele Internet pot fi folosite si
pentru referirea la retele, in mod conventional adresa unei retele avand toti bitii partii

rezervate conexiunii cu valoarea 0.

Retea Retea
’ 20.004 /=) 30.0.0.10 ’
20.0.0.0 ® 30.0.0.0
O &/ N

20.0.0.5 30.0.0.7
10.0.0.15 40.0.0.2

etea Retea
10.0.0.0 40.0.0.0
Tabel de rutare pentru

ruterul R,
Spre reteaua Rutare prin

10.0.0.0 20.0.0.5
20.0.0.0 Direct
30.0.0.0 Direct
40.0.0.0 30.0.0.7

Figura 5.6 ReteaInternet formata din patru retele si trei ruteri
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Transmiterea unui pachet intre doua sisteme aflate in aceeasi retea fizica
(legatura de date LAN) nu implica utilizarea ruterilor. Sistemul sursa include pachetul
intr-un cadru si transmite cadrul la adresa fizica, de subnivel MAC, ce corespunde
adresei de retea a sistemului destinatar. Faptul ca sistemul destinatar se afla conectat la
aceeasi retea fizica este constatat de catre sistemul sursa prin extragerea partii de retea a
adresel |IP de destinatie si compararea cu partea de retea a propriei (sau propriilor)
adrese |P. Rutarea pachetelor in cazul in care cele doua sisteme, sursa si destinatie, nu
se afla conectate la aceeagi legatura de date se realizeaza prin intermediul ruterilor care,
Tn acest scop, utilizeaza tabele de rutare.

Tabelul de rutare a unui ruter contine perechi (N,R), in care N este adresa IP a
retelei de destinatie iar R este adresa IP a primului ruter pe calea spre reteaua N. Tn
figura 5.6 se prezinta ca exemplu patru retele conectate prin trel ruteri si tabelul de
rutare a ruterului R,.

Fiecare sistem are de asemenea un tabel de rutare in care se specifica adresa P a
celui mai apropiat ruter, care este un ruter conectat la aceeasi legatura de date.

De remarcat insa ca, in timp ce in tabelele de rutare sunt trecute numai adresele
IP si deciziile de rutare se iau numai pe baza adresei retelel de destinatie, transmiterea
pachetelor de la sistemul sursa la un ruter, de la un ruter la altul si de la un ruter la
sistemul de destinatie se face prin intermediul cadrelor, folosind adresele fizice ale
ruterilor i, in final, a sistemului destinatar. Permanent insa, Tnh pachetul transportat de
un cadru se afla adresele | P ale sistemelor sursa si destinatie.

Initializarea tabelelor de rutare si adaptarea lor permanentd la conditiile de
functionare ale retelei se fac cu gjutorul unor protocoale prin intermediul carora ruterii
schimba informatii de rutare.

Din grupul protocoalelor de rutare TCP/IP fac parte:

- protocoale intradomeniu: RIP (Routing Information Protocol), Hello, OSPF
(Open Shortest Path First Protocol);

- protocoale interdomenii: EGP (Exterior Gateway Protocol).

- Protocolul ICMP -
Asa cum s-a mentionat, protocolul IP furnizeaza un serviciu fara conexiune. Fiecare

pachet trece din ruter in ruter pentru a gunge de la sistemul sursi la sistemul destinatie.
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Antet ICMP Date ICMP

Antet pachet Date pachet

Antet cadru Date cadru Sfarsit cadru

Figura 5.7 Tncapsularea mesajului ICMP

Protocolul IP nu garanteaza livrarea fiecarui pachet la destinatie, dar utilizeaza un
mecanism (protocol) care permite oricarui ruter si semnaleze sistemului sursa o situatie
anormala aparuta in rutarea unui pachet. Acelagi mecanism poate fi folosit de un sistem
pentru a testa daca un alt sistem este accesibil, adica daca exista o rutd in functionare
normala pana la acel sistem si daca sistemul este capabil sa receptioneze pachete. Acest
mecanism este reprezentat de protocolul ICMP (Internet Control Message Protocol).
Protocolul ICMP permite ruterilor sa transmita altor ruteri sau sistemelor mesaje de
eroare sau de control. Fiecare mesg) ICMP este inclus in campul de date al unui pachet
IP (fig. 5.7) care, larandul sau, este inclus in campul de date al unui cadru. Pachetele
care poartd mesagje ICMP sunt rutate lafel casi cele care transporti datele utilizatorului
doar ca, daca apar erori Tn transmiterea acestor pachete, ele nu genereaza alte mesgje
ICMP. Exista mai multe tipuri de mesaje ICMP, fiecare avand formatul siu propriu.
Indiferent insa de tipul mesajului, fiecare format Tncepe cu aceleasi trel campuri:

- tipul mesgjului (8 biti);

- cod (8 biti), furnizand informatii suplimentare despre tipul mesajului;

- secventa de verificare (16 biti), folosind acelagi algoritm ca si IP dar verificand
numai mesajul ICMP.

Doua dintre mesajele ICMP, foarte utilizate de administratori de retele si de
catre utilizatori pentru a verifica existenta unei rute functionale spre o anumita
destinatie, sunt mesajele de “cerere ecou” (echo request) si “raspuns ecou” (echo reply).
Un sistem de extremitate sau un ruter poate transmite un mesaj "cerere ecou" catre o
anumita destinatie. Sistemul sau ruterul de destinatie, care receptioneaza acest mesaj,
raspunde prin mesgjul "raspuns ecou" transmis citre sursi. Cererea contine un camp de
date optionale. Raspunsul va contine o copie a acestor date. Tn felul acesta se poate
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verifica dacid o anumita destinatie este accesibila si raspunde. Totodata este verificata si
o parte din retea.

Un alt tip de mesg ICMP, numit “destinatie inaccesibila” (destination
unreachable) este transmis de un ruter catre sursa atunci cand acesta nu poate trece mai
departe un pachet, spre un alt ruter sau direct spre sistemul de destinatie.

Alte mesgie ICMP semnaleaza situatiile de congestie (suprasolicitarea unui
ruter), de redirectionare, de rutare ciclica (in bucla, la nesférsit) etc.

- Protocolul ARP -

Adresafizica corespunzitoare adresei |P a unui sistem din aceessi retea fizica se
obtine utilizénd protocolul ARP (Address Resolution Protocol). Daca un sistem A
trebuie si afle adresa fizica a unui alt sistem B aflat Tn aceeasi reteafizica, a carui adresa
IP o cunoagte, el va transmite un pachet ARP cerere, n care se specifici adresa IP a
sistemului B, pachet inclus intr-un cadru de difuziune. Acest cadru este receptionat de
toate celelalte sisteme din reteaua fizica respectiva, iar sistemul care-si recunoaste
adresa IP (sistemul B Tn cazul de fata) va transmite un pachet ARP raspuns, care va
contine adresele sale fizica si IP, pachet inclus intr-un cadru adresat sistemului A.

- Protocolul RARP -

De obicei adresa IP a unui sistem este memorata in memoria sa secundara, unde
sistemul de operare 0 gaseste atunci cand utilizeaza protocoaele TCP/IP. Sistemele care
nu dispun de memorie secundara isi pot afla propria adresa IP, prin intermediul
protocolului RARP (Reverse Address Resolution Protocol), de la un server RARP. Un
astfel de sistem va emite un mesaj RARP cerere, inclus intr-un cadru de difuzie. Toate
sistemele din retea vor primi acest cadru cerere, dar numai serverele RARP vor
raspunde, transmitand mesajul RARP raspuns, contindnd adresa IP solicitata, catre
sistemul solicitant.

- Proxy ARP -

Este o tehnica utilizata pentru a atribui acelagi identificator de retea pentru doua
retele fizice distincte (Fig. 5.8). Sa presupunem ca un anumit identificator de retea a fost
atribuit, in etapa initiala, primei retele. Ulterior se mai adauga o retea, cea de a doua,
legata de primaretea printr-un ruter si i se atribuie si ei acelasi identificator.
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Primaretea

| | | |
|H1| [Hz| [Hs| [Ha| [R]

[Hs| [He| [H7]
| A douaretea

Figura 5.8 Ruter Proxy ARP

Ruterul care interconecteaza cele doua retele fizice cunoaste ce sistem este in
fiecare retea si utilizeaza ARP pentru a mentine iluzia ca exista o singura retea. Spre
exemplu, cand sistemul H; trebuie si comunice cu sistemul Hs, foloseste mai intéi ARP
pentru a afla adresa fizica a lui Ha, cunoscand adresa | P a acestuia. Ruterul R, pentru ca
foloseste Proxy ARP, va capta cadrul de difuzie ARP de la sistemul Hj, stabileste ca
sistemul Hs este Tn cealalta retea si raspunde sistemului H; trimitand propria adresa
fizica. Cand ruterul va primi pachetul IP destinat sistemului Hs, Tntr-un cadru adresat
lui, 7l va lansa in reteaua a doua (reteaua ascunsa), intr-un cadru adresat sistemului Hs.
La fel va proceda ruterul si pentru cereile ARP emise de sisteme din reteaua a doua,
referitoare la sisteme din prima retea.

Avantgul acestel tehnici consta in faptul ca, prin simpla adaugare de software
Proxy ARP unui singur ruter, se mai introduce o retea fara a modifica tabelele de rutare

ale celorlalti ruteri.

5.1.4 Nivelul transport

Protocoalele nivelului transport furnizeaza proceselor de aplicatii servicii de
transfer de date cap la cap. Sunt definite doua protocoale la acest nivel: UDP (User
Datagram Protocol) si TCP (Transmission Control Protocol).

- Protocolul UDP -

Este un protocol simplu care, folosind IP pentru transportul pachetelor, permite
identificarea nu numai a sistemelor sursa si destinatie, prin adresele lor de retea, ci si a
programelor de aplicatie intre care se realizeaza transferul de informatie. Sistemele de
operare ae calculatoarelor permit executarea simultani a mai multor programe de
aplicatie asa incét, Tn fapt, destinatarul final pentru un mesaj transmis prin retea este un
anumit proces (program de aplicatie) dintre toate cele care se executa simultan pe un
sistem de calcul.
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Pentru a se face distinctie intre multiplele programe ce se executa pe un acelagi
sistem, UDP utilizeaza un set de puncte abstracte asociate acestora, humite porturi de
protocol, fiecare port fiind identificat printr-un numar.

Serviciul furnizat de UDP este un serviciu fara conexiune, nefiabil, ceea ce
Tnseamna ca pot avea loc pierderi de mesaje, duplicari, livrarea mesagjelor la destinatie
se poate face intr-o ordine diferita de ceain care au fost emise.

Fiecare mesg) UDP este numit pachet de utilizator (user datagram), pentru al
distinge de pachetul IP (IP datagram). Formatul mesjului UDP este prezentat in figura
5.9. Mesgjul UDP se compune dintr-un antet relativ redus (8 octeti) si campul de date.
Antetul precizeaza porturile de protocol ale sursei si destinatiel intre care se face
transferul mesajului, lungimea totala a mesgjului UDP (inclusiv antetul) masurata in

octeti.
Biti
1 16 17 32
Port sursa Port destinatie
Lungimea mesajului UDP Secventa de verificare
Date

Figura 5.9 Formatul mesajului UDP

Specificarea portului sursa este optionala. Daca nu se specifica acest port campul
respectiv din antet se completeaza cu biti 0. Este optionala, de asemenea, si utilizarea
secventel de verificare care, in caz ca se foloseste, iaih considerare nu numai antetul (ca
lalP) ci si cAmpul de date.

De fapt secventa de verificare se calculeaza pe un camp mai mare decét cel ce
corespunde mesgjului UDP. Pentru a crea posibilitatea de a verifica la receptie ca
mesajul UDP a gjuns la destinatia corecta, secventa de verificare se calculeaza pentru un
ansamblu format din mesagjul UDP, precedat de un pseudoantet care contine adresele de
retea ale sursel si destinatiel. Acest pseudoantet nu se transmite, dar la receptie
protocolul UDP calculeaza secventa de verificare pe baza mesajului UDP receptionat si
a adreselor sursa si destinatie, disponibile in antetul pachetului IP care a transportat
mesajul respectiv. Daca secventa asfel calculata coincide cu cea din mesgul UDP
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rezultd ca mesajul a gjuns la destinatia (sistem si port) desemnata de sursa. Figura 5.10

prezinta pozitia mesagjului UDP Tn pachetul IP.

Antet UDP Date UDP

Antet pachet IP Date IP

Figura 5.10 Pozitia mesgjului UDP in pachetul 1P

- Protocolul TCP -

Protocolul TCP, operand la nivelul transport, asigura un serviciu cu conexiune
fiabil, cu livrarea mesajelor la receptie In ordinea in care au fost emise. Tnainte de a
Tncepe transferul datelor, intre cele doua procese de utilizator (programe de aplicatie) se
stabileste, prin intermediul retelei, o conexiune logica numita circuit virtual. Tn acest
scop programele de aplicatie transmitator si receptor interactioneaza cu sistemele de
operare in retea din sistemele respective. Un program aplicatie realizeaza un apel, care
trebuie si fie acceptat de catre celalalt program aplicatie. Cele doua sisteme de operare,
prin modulele destinate protocolului de comunicatie, si transmit mesae prin retea
pentru a verifica daca transferul este autorizat (acceptat) si daca ambele parti sunt gata
pentru acest transfer. Conexiunea fiind stabilita, cele doua programe de aplicatie sunt
informate ca transferul datelor poate si inceapa. Programul de aplicatie transmitator
transfera datele spre nivelul transport sub forma unui flux de biti, Tmpartit Tn octeti.
Acelagi flux, Tn aceeasi ordine a octetilor, este primit de programul de aplicatie in
sistemul de destinatie.

La nivelul transport fluxul octetilor primiti de la programe de aplicatie este
Tmpartit Tn segmente, care sunt apoi transmise in retea spre destinatie. Fiecare segment,
format dintr-un numar oarecare de octeti, este transportat in retea de un pachet IP.
Conexiunile asigurate de TCP/IP la acest nivel sunt conexiuni duplex, ceea ce inseamna
ca cele doua procese isi pot transmite date simultan unul catre celalalt. Un avanta) al
acestei conexiuni duplex consta in faptul ca se poate transmite informatia de control (al
erorii, a fluxului), Tnapoi catre sursi, in pachete ce transfera datele in sens opus,
reducandu-se astfel traficul in retea.

Livrarea la destinatie a fluxului de octeti Tn ordinea in care acestia au fost emisi,

fara pierderi si fara duplicate, se asigura prin folosirea unel tehnici de confirmare
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pozitiva cu retransmitere, combinata cu fereastra glisanta. Mecanismul ferestrei glisante
utilizat de TCP, operand la nivelul octetilor si nu a segmentelor, permite atat o
transmisiune eficienta, cét si un control al fluxului.

Octetii din fluxul datelor primite de la programul aplicatie sunt numerotati in
ordine. Transmitatorul, si-I notam A, emite continuu segmente, formate cu acesti octeti,
catre celalalt capat al conexiunii, sa-I notam B, urmarind in acelasi timp confirmarile
venite in sens invers in chiar segmentele de date transmise de B catre A. O confirmare
venita de la capatul B specifica numarul de ordine (de secventa) al primului octet din
segmentul pe care acesta (capitul B) 1l asteapti, ceea ce Tnseamni, implicit, o
confirmare pentru receptia tuturor octetilor anteriori transmigi de A. Numerele de ordine
ale octetilor pe care 1i poate emite transmitatorul fara a avea confirmarea de receptie a
lor sunt specificate de fereastra glisanta (fig. 5.10).

—
.45167891011|12...
T T
N1 N2 N3

Fig. 5.10 Fereastra glisanta

Pentru o conexiune transmitatorul aloca trei numaratoare (N1, N2, N3) care vor
preciza in orice moment pozitia ferestrel glisante. Numaratorul N; marcheaza inceputul
ferestrei glisante (limita inferioara), separand octetii emisi si pentru care s-au primit
confirmarile de receptie de cei pentru care nu s-au primit confirmari. Numaratorul Ns
indica sfarsitul ferestrei (limita superioara), adica numarul de ordine al ultimului octet
ce poate fi inclus ntr-un segment ce urmeaza a fi transmis farda si mai vina vreo
confirmare de receptie. Numaratorul N, marcheaza, in interiorul ferestrei, limita ce
separa octetii deja transmisi de cei inca netransmisi.

Si receptorul va folosi o fereastra asemanatoare pentru a reconstitui fluxul
octetilor emisi. Tn acelasi timp, avand in vedere ca protocolul TCP stabileste conexiuni
duplex si ca pe fiecare sens de transmisiune se utilizeazi céte o fereastra de emisie si
una de receptie, rezulta ca in fiecare capat al conexiunii vor exista doua ferestre, una
glisand pe fluxul datelor ce se emit, iar cealalta pe fluxul datelor ce se receptioneaza.

Protocolul TCP permite modificarea dimensiunii ferestrel glisante pentru areliza
un control al fluxului. Fiecare confirmare, pe langa specificarea numarului de octeti

receptionati (in ordine), contine si o indicatie privind numarul de octeti pe care
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receptorul 1i poate accepta, dependent de marimea spatiului liber din memoria tampon a
acestuia. Transmitatorul isi va modifica dimensiunea ferestrel de emisie corespunzator
acestei indicatii a receptorului, ceea ce va conduce si la cresterea eficientel transmisiel
prin reducerea simtitoare a numarului pachetelor pierdute, rejectate de receptor si, n
consecinta, reducerea si a numarului retransmiterilor.

Deoarece protocolul TCP ofera un serviciu cu conexiune, conexiunea ce se
stabileste pentru transferul datelor este identificata printr-o pereche de puncte de capat
(porturi de protocol). Tn felul acesta acelasi port de protocol poate fi simultan capit al
mai multor conexiuni. Spre exemplu, un sistem poate permite accesul concurential la
serviciul sau de posta electronica, acceptand pe un acelagi port de protocol mesajele
transmise simultan de la mai multe calculatoare, cu fiecare dintre acestea avand stabilita
0 alta conexiune, identificata distinct de celelalte.

- Formatul segmentului TCP -

Mesgele transferate la nivelul transport, prin protocolul TCP, intre doua
sisteme, se numesc segmente. Formatul unui segment este prezentat in figura 5.11.

Fiecare segment se compune dintr-un antet, urmat de date. Antetul contine
informatie de identificare si informatie de control. Primele doua campuri, port sursa si
port destinatie, contin numerele porturilor TCP care identifica cele doua programe de

aplicatie de la capetele conexiunii.

Biti 1 4 10 16 17 32
Port sursa Port destinatie

Numar de secventa

Numir confirmat

L.antet| Rezervat |[UAPRSF Fereastra
Secventa de verificare Pointer urgent
Optiuni Biti de completare

Date

Fig. 5.11 Formatul unui segment TCP

Numdrul de secvenyd reprezinta numarul de ordine, in secventa, al primului octet din
campul de date. Numyirul confirmat reprezinta numarul de secventa al octetului de date
ce se asteapta a fi receptionat. Trebuie remarcat ca numarul de secventa se referd la
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fluxul datelor ce se transmit n acelasi sens cu segmentul respectiv, iar numarul
confirmat se refera la fluxul datelor transmise in sens invers.

Lungimea antetului se exprima printr-un Tntreg care reprezinta numarul
cuvintelor de 32 biti din care este constituit antetul. Este necesar s se indice lungimea
antetului deoarece lungimea campului rezervat pentru specificarea optiunilor este
variabila.

Exista mai multe tipuri de segmente, functie de scopul in care sunt folosite:
transfer date, stabilire conexiune, eliberare conexiune, numai pentru confirmari (fara
transfer date), transfer date in regim de urgenta etc. Specificarea tipului de segment se
face prin bitii notati U, A, P, R, Ssi F.

Campul pointer urgent indica pozitia datelor care se transmit n regim de urgenta
n fluxul general al datelor.

Tn campul fereastrd se specifica numarul de octeti, incepand cu cel mentionat Tn
campul de confirmare, pe care transmitatorul 1i poate accepta (pe sensul invers de
transmisiune).

Secvenra de verificare este folosita pentru a verifica integritatea ntregului
segment (antet si date) dar, ca si Tn cazul protocolului UDP, pentru a da posibilitatea
receptorului si verifice ca segmentul a ajuns la adresa de destinatie corecti, se utilizeaza
si un pseudoantet avand formatul din figura 5.12. Pseudoantetul nu se transmite, nu face
deci parte din segment, dar se atageaza segmentului numai pentru calculul secventei de
verificare. El contine adresele de retea (IP) ale sursel si destinatiel, identificatorul
protocolului si lungimea totala a ssgmentului TCP, inclusiv antetul TCP. Identificatorul
protocolului este reprezentat de valoarea trecuta Tn cdmpul rezervat tipului de protocol
din formatul utilizat de nivelul imediat inferior. Pentru pachetele IP care transporta
segmente TCP aceasta valoare este 6.

Biti 1 8 16 32
Adresa de retea (IP) sursa
Adresa de retea (IP) destinatie
Zero Protocol Lungimea segmentului TCP

Fig. 5.12 Formatul pseudoantetului

Protocolul TCP foloseste campul opriuni pentru negocieri intre cele doua capete
ale conexiunii. Printre altele, prin aceste negocieri i se permite receptorului si specifice

dimensiunea maxima a segmentelor pe care el o poate suporta, aspect foarte important,
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spre exemplu, atunci cand un mic calculator personal, cu o capacitate mici a memoriei
tampon, este conectat la un supercalculator.

Tn ceea ce priveste dimensiunea segmentelor, teoretic valoarea optima a acesteia
este determinata de dimensiunea maxima admisa de retea pentru pachetele IP, pe calea
de la sursa la destinatie, asa incat si nu fie necesara fragmentarea segmentelor.
Fragmentarea segmentelor conduce la formarea de pachete IP ce corespund aceluiasi
segment, dar care sunt in mod independent tratate de retea. Toate fragmentele trebuie sa
gunga la destinatie, altfel trebuie si se retransmita intreg segmentul. Deoarece
probabilitatea de pierdere (si rejectare) a unui fragment (pachet IP) nu este zero,
cresterea dimensiunii segmentului peste pragul de fragmentare conduce la multiplicarea
situatiilor in care este necesard retransmiterea segmentelor. Desigur, segmentele
retransmise pot avea dimensiuni diferite in raport cu cele initiale, acesta fiind un motiv
suplimentar pentru care in TCP confirmarea se face nu la nivel de segment ci la nivel de
octet.

Timpul de asteptare a confirmarilor pentru octetii continuti Tntr-un segment emis
este limitat. Cand acest timp expira, fara a se primi confirmarea de receptie, se
presupune ca segmentul a fost eronat sau pierdut si se retransmite. Este evident ca
timpul de asteptare trebuie si depinda de timpul necesar unui pachet si gunga la
destinatie si de timpul necesar pentru intoarcerea confirmarii. Acesti timpi depind de
legaturile de date parcurse (debit), de Tntéarzierea cu care sunt prelucrate pachetele n
fiecare ruter, deci si de trafic si, prin urmare, sunt variabili, pentru o aceeasi conexiune,
de la un moment la altul. Pentru a se adapta la aceste ntarzieri variabile introduse de
retea, protocolul TCP foloseste un algoritm de retransmitere adaptiv prin care se
regleaza permanent limita timpului de asteptare a confirmarilor.

5.1.5 Nivelul aplicatie

Protocoaele de la nivelul aplicatie asigura o serie de servicii utilizatorilor
retelei. Aceste servicii permit utilizatorilor si programelor sa interactioneze cu servicii
automatizate de pe calculatoare distante si cu utilizatori aflati la distanta. Dintre
protocoalele de nivel aplicatie incluse in grupul TCP/IP pot fi mentionate:

- Remote login (Telnet, Rlogin) - procedura prin care un utilizator se identifica
Tntr-un sistem distant, beneficiind apoi de resursele acestuia;
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- FTP (File Transfer Protocol - transfer de fisiere) - proceduri ce permite unui
utilizator sa transfere datele in ambele sensuri intre un sistem local si unul distant;

- SMTP (Simple Mail Transfer Protocol - posta electronica) - procedura de
tranfer al mesagjelor, permitand unui utilizator sa transmita mesaje si fisiere catre un alt
utilizator conectat la o retea de tip TCP/IP sau de alt tip, avand insa o conexiune cu
reteaua TCP/IP,

- DNS (Domain Name System - sistemul numelor pentru domenii) - serviciu
director care mentine corespondenta si face translatarea intre numele date de utilizatori
sistemelor lor conectate laretea si adresele de retea (1P) ale acestora;

- SNMP (Simple Network Management Protocol) - serviciu care permite
realizarea unor functiuni de administrare aretelei;

- PING (Packet InterNet Groper) - serviciu care poate fi utilzat pentru a testa
conectivitatea intre doua sisteme;

- WWW (World Wide Web) - serviciu care permite accesul la diferite baze de
date.

Tn cele ce urmeaza vor fi prezentate succint serviciile DNS, Remote login, FTP
si SMTP.

5.1.5.1 Serviciul DNS (Domain Name System)

Fiecare sistem conectat la reteaua Internet se identifica prin adresa sa de retea,
formata din 32 biti. Desi acest format de adresa este foarte convenabil pentru rutarea
pachetelor, utilizatorii preferda sa atribuie sistemelor nume care pot fi usor retinute.
Numele unui sistem, constand dintr-o secventd de caractere dintr-un alfabet finit,
reprezinta de asemenea un identificator. Aceste nume sunt utile numai daca exista un
sistem eficient care sa tina corespondenta intre ele si adresele de retea.

Tinand seama de numarul foarte mare al sistemelor conectate la reteaua I nternet,
atribuirea numelor trebuie sa se faca in asa fel Tncét s se evite coincidentele, si nu fie
necesar un centru care si le administreze in totalitate si sa permita realizarea unui sistem
simplu si eficient de translatare a lor in adrese de retea.

In acest scop, pentru alcituirea numelor se foloseste o structura ierarhizata
realizata prin intermediul unui mecanism, numit sistemul numelor pentru domenii

(DNS). Acest mecanism se referd, pe de o parte, la sintaxa numelor si regulile pentru
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delegarea autoritatilor responsabile cu atribuirea lor si, pe de alta parte, la realizarea
unui sistem de calcul distribuit care face trecerea de la nume la adrese.

Numele pentru domenii constau dintr-o secventd de subnume despartite prin
puncte, secventd ce corespunde structurii organizatiilor care au responsabilitatea
atribuirii acestor subnume. Nivelul cel mai Tnalt este autoritatea Internet si este impartit

Tn urmatoarele domenii:

Numele domeniului Semnificatie

COM Organizatii comerciale
EDU Institutii de invatamant

GOV Institutii guvernamentale
MIL Grupuri militare
NET Centre de administrare aretelelelor mari
ORG Alte organizatii

ARPA Domeniu temporar ARPANET
INT Organizatii internationale

Codul tarii Fiecare tara (identificatorul standard

international format din dousa litere)

Nivelul cel mai de jos este si el un domeniu, specificat prin intreaga secventa de
nume. Spre exemplu, si consideram urmatorul nume format din trel etichete:
comm.pub.ro. Domeniul cel mai de jos este comm. pub. ro si este numele unui
domeniu pentru Catedra de Telecomunicatii a Universitatii Politehnica din Bucuresti,
Romania. La nivelul imediat superior este domeniul pub.ro (numele domeniului pentru
Universitatea Politehnica din Bucuresti, Romania) iar nivelul cel ma inalt este ro
(numele domeniului pentru Romania).

Asa cum se vede din exemplul dat, numele domeniului se scrie incepand cu
eticheta locala si sfarsind cu eticheta domeniului celui mai Tnalt. Domeniul
comm.pub.ro poate fi impartit la randul siu in alte subdomenii (numite tot domenii) si
n acest caz va mai apare o0 eticheta. Precizarea calculatorului conectat la reteaua
Internet se face tot printr-o etichetd, cu care va incepe numele domeniului pentru

respectivul calculator.
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Sistemul care are rolul si faca trecerea de la nume la adrese este congtituit din
mai multe servere, distribuite in reteaua Internet, care pot comunica intre ele asa cum
arata schema din figura 5.13. Legaturile intre serverele figurate in desen nu trebuie

considerate ca fiind conexiuni fizice.

Server
radacini

Server
pentru .com

Server
pentru .edu

Server
pentru .gov

Server
pentru dec.com

Server
pentru gra.com

Fig. 5.13 Organizarea serverelor pentru DNS

In fiecare sistem conectat la Internet functioneaza un proces de rezolvare a
problemei translatarii numelui Tn adresa IP. Un utilizator care solicita un program de
aplicatie specifica numele sistemului cu care aplicatia trebuie si comunice. Tnainte de a
folosi protocolul TCP sau UDP pentru a comunica cu sistemul respectiv, programul
aplicatie trebuie si gaseasca adresa |P a acestuia. Pentru aceasta solicita procesului de
translatare a numelui adresa IP, specificand numele. Este posibil ca procesul de
translatare si furnizeze adresa ceruta pe baza informatiilor memorate la solutionarea
cererilor anterioare. Tn caz contrar va transmite un mesaj de solicitare citre un server de
nume. Desigur, procesul de translatare trebuie si cunoasca cel putin adresa unui server
de nume. Daca serverul solicitat nu poate furniza adresa din baza sa de date el va
contacta un server ierarhic superior.

Protocolul DNS include facilitati care au rolul si creasca eficienta operatiilor de
translatare a numelui.

5.1.5.2 Remotelogin (Telnet)

Protocolul Telnet permite accesul unui utilizator la toate comenzile disponibile
pe un calculator distant, oferind trel servicii de baza. Primul dintre ele defineste un
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terminal virtual care furnizeaza o interfatd standard spre sistemul distant, datorita careia
programele de utilizator (client) nu trebuie si tina seama de detaliile specifice acestui
sistem distant. Un al doilea serviciu consta n posibilitatea oferita atét clientului cét si
serverului (sistemul distant) de a negocia intre un set de optiuni standard. Spre exemplu,
se poate negocia lungimea codului pentru reprezentarea caracterelor: 7 sau 8 biti. Tn
sfarsit, in al treilea rand, Telnet trateaza ambele capete ale conexiunii Th mod simetric.
Astfel, un program de aplicatie de pe calculatorul utilizatorului devine client, stabileste
0 conexiune TCP cu serverul (program ce ofera un serviciu aflat pe un calculator
distant), primeste caracterele transmise de la terminalul utilizatorului si le transmite
catre server, in timp ce, in sens invers, accepta caracterele pe care serverul le transmite
Tnapoi si le afiseaza laterminalul utilizatorului.

Pentru a putea functiona Tntr-o retea cu 0o mare diversitate de calculatoare si
sisteme de operare protocolul Telnet defineste un terminal virtual, specificand formatul

Tn care se transmit datele si comenzile in retea (fig. 5.14).

Sistemul de
Terminal| | Client Conexiune TCP operareal | | Server
utilizator prin retea calculatorului (program)
T T distant T
Format utilizat in Format utilizat de Format utilizat
sistemul clientului terminalul virtual de server

Fig. 5.14 Utizareaterminalului virtual de catre Telnet

Terminalul virtual reprezinta un format intermediar al datelor si comenzilor Tn
trecerealor prin reteade laterminalul utilizatorului la server si invers.

Asa cum s-a aratat, una din optiunile ce pot fi negociate este lungimea
caracterelor. Daca, prin negociere, s-a convenit asupra reprezentarii caracterelor care se
tiparesc (litere, cifre, semne de punctuatie etc) prin combinatii de 7 biti (codul ASCII),
comenzile vor fi transmise utilizand o parte din caracterele de control ale codului
ASCII. Alfabetul terminalului virtual are caracterele de control prezentate in figura
5.15.
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Caracter Valoare Semnificatia atribuita pentru terminalul virtual

ASCI| zecimala
BEL 7 Semnal sonor sau video
BS 8 Muta cursorul cu o pozitie spre stanga
HT 9 Muta cursorul in urmatoarea celula spre dreapta (tabel)
LF 10 Muta cursorul in jos (vertical) larandul urmator
VT 11 Muta cursorul in urmatoarea celula
FF 12 Muta cursorul la Thceputul paginii urmatoare
CR 13 Muta cursorul la marginea din sténga a randului curent

Fig. 5.15 Interpretarea caracterelor de control ASCII

n afara acestor caractere de control se mai foloseste o secventa de doua caractere de
control din ASCII (CR - LF) pentru comanda ENTER (sau RETURN - sfarsitul
randului). La comanda ENTER data de la terminalul utilizatorului, programul client
(Telnet) va transmite Tn linie secventa CR - LF. Tn serverul Telnet aceastd secventa este
translatata in caracterul care are semnificatia de sféarsit de rand in calculatorul distant.

Pentru a asigura o mai mare flexibilitate protocolului Telnet este prevazuta
posibilitatea de a defini functiunile de control separat de caracterele ASCII. n felul
acesta, fara arezerva unele caractere pentru control, intre client si server se pot transfera
orice secvente de caractere ASCII. Orice functiune de control este specificata prin doi
octeti, dintre care primul este acelagi pentru toate functiunile, este notat IAC (interpret
as command) si reprezinta in binar numarul zecimal 255. Tn aceasta varianti toate

caracterele ASCII vor fi reprezentate prin 8 biti.

5.1.5.3 Transferul defisiere (FTP)

Protocolul pentru transferul de fisiere (FTP - File Transfer Protocol) permite
unul dintre cele mai utilizate servicii oferite de aplicatiile TCP/IP. Prin acest protocol se
poate face un transfer de fisiere de la un sistem la altul, indiferent de deosebirile ce
exista ntre ele privind modul Tn care sunt memorate, accesate sau protejate fisierele.
Data fiind aceasta diversitate privind fisierele, o cerere de transfer de fisier trebuie
Tnsotita de specificarea urmatoarelor atribute: tipul datelor, tipul figierului si modul de
transmisiune.

FTP poate fi utilizat atét pentru a transmite informatia codata in caractere cét si

date binare. Utilizatorul trebuie si specifice forma in care datele urmeaza a fi memorate
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Tn sistemul de destinatie. Datele pot fi caractere ASCII de 7 biti, reprezentate Tnsa prin
octeti (formatul terminalului virtual), caractere EBCDIC de 8 biti sau secventa continua
de simboluri binare.

Tipurile de fisiere definite de FTP sunt: (1) structura fisier, Tntregul fisier
constand dintr-un sir de octeti terminat printr-un marker de sfarsit al fisierului; (2)
secventa de nregistrari cu marcarea, in cursul transferarii fisierului, a sfarsitului fiecarei
Tnregistrari; (3) structura de pagina, utilizata la Tnceputurile retelei ARPANET, foarte
putin folosita Tn prezent.

Modurile de transmisiune posibile sunt: flux continuu, bloc sau comprimat. Tn
modul flux continuu, folosit pentru transferul oricarui tip de fisier, datele sunt transmise
fara afi prelucrate (fara a crea blocuri speciale si farda compresie). Fisierul se transmite
asa cum este.

In modul bloc un fisier este transmis sub forma unor blocuri individuale.
Fiecarui bloc i se atageaza un prefix prin care se specifica lungimea si se incheie cu un
marker de sfarsit. Atat sursa cét si destinatia tin evidenta blocurilor transferate si in caz
de intrerupere transferul este reluat de la ultimul bloc receptionat corect.

In modul comprimat secventele continue cu acelasi caracter (octet) sunt
Tnlocuite, Tnainte de transmisiune, printr-un singur caracter, cel din secventa si numarul
care indica lungimea secventei. Procesul FTP de la receptie va reconstitui secventa
originala.

- Functionarea protocolului FTP -

Procesul FTP din sistemul care face cererea pentru transferul de fisier se
numeste client FTP iar procesul FTP din sistemul care primeste cererea se numeste
server FTP. Utilizatorul solicitda serviciul FTP specificand clientului FTP numele
sistemului ce urmeaza a primi cererea. Clientul FTP stabileste o conexiune TCP cu
serverul FTP folosind pentru destinatie numarul portului de protocol stabilit prin
standard pentru servere FTP (21). Aceasta conexiune, numita conexiune de control, este
folosita pentru transmiterea informatiei de control, reprezentata de comenzi si
raspunsuri.

Clientul FTP transmite comenzi catre serverul FTP specificand contul si parola
utilizatorului. Serverul FTP permite sistemului pe care este instalat sa realizeze
autentificarile necesare privind dreptul de acces al utilizatorului si trimite spre clientul
FTP rezultatul acestor verificari. Daca utilizatorul este acceptat clientul FTP va trimite
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comenzi indicand numele fisierului, tipul datelor, tipul fisierului si modul de
transmisiune ce urmeaza a fi utilizate pentru transfer, precizand daca va transmite un
fisier catre server sau va primi de la acesta 0 copie a unui fisier. Serverul raspunde daca
optiunile de transfer sunt acceptate sau nu.

Daca optiunile de transfer sunt acceptate serverul FTP stabileste o alta
conexiune TCP cu clientul FTP, pentru transferul datelor, folosind pentru destinatie un
port de protocol a carui numar afost in prealabil specificat de clientul FTP.

Transferul fisierului se face, conform optiunilor convenite, pe conexiunea de
transfer al datelor, beneficiind de procedurile TCP (controlul fluxului, controlul erorii,
retransmitere) pentru a fi complet si corect.

FTP defineste si formatele utizate pentru comenzile si raspunsurile transmise pe
conexiunea de control. O comanda consta dintr-un sir de patru octeti reprezentand
caractere din alfabetul terminalului virtual, iar un raspuns consta dintr-un cod numeric
detrei digiti urmat de un sir text optional.

Grupul de protocoale TCP/IP contine si un alt protocol mai simplu pentru
transferul de fisiere n situatiile care nu necesita interactiuni complexe intre client si
server. Numit TFTP (Trivial File Transfer Protocol), el nu implica operatiile de
autentificare si foloseste protocolul de transport UDP. Un fisier este transmis in blocuri
de marime fixa, 512 octeti, pentru fiecare bloc asteptandu-se confirmarea de receptie un

interval de timp limitat.

5.1.5.4 Posta electronica (SMTP)

Protocolul SMTP (Simple Mail Transfer Protocol) specifica modul in care
mesajele de posta electronica sunt transferate intre procese SMTP aflate pe sisteme
diferite. Procesul SMTP care are de transmis mesgj este numit client SMTP, iar procesul
SMTP care primeste mesgjul este serverul SMTP. Protocolul nu se refera la modul in
care mesgjul care trebuie transmis este trecut de la utilizator catre clientul SMTP sau
cum mesgjul receptionat de serverul SMTP este livrat utilizatorului destinatar si nici
cum este memorat mesajul sau de céte ori clientul SMTP incearca sa transmita mesajul.

Utilizatorul specifica printr-o pereche de identificatori numele sistemului de
destinatie si adresa unei cutii postale pe acest sistem. De obicel adresa cutiei postale este
chiar identificatorul login al utilizatorului destinatar, iar numele sistemului este acelagi
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cu numele domeniului pentru sistemul respectiv. lata, spre exemplu, o adresa de posta
electronica: barbu@pns.comm.pub.ro.

Formatul mesajului cuprinde doua parti, antetul si corpul, separate printr-un rand
liber. Standardul specifica formatul antetului, lasand corpul la latitudinea
transmitatorului.

O linie din antet specifica destinatia. Eancepe cu To: si contine adresa de posta
electronica a destinatarului. O alta linie incepe cu From: si contine adresa de posta
electronica atransmitatorului.

Operatia de transmitere a unui mesaj implica parcurgerea a trei etape: stabilirea
unei conexiuni intre SMTP client si SMTP server, transferul mesajului pe aceasta
conexiune si eliberarea conexiunii. Cand exista un mesaj de transmis, SMTP client
stabileste o conexiune TCP cu SMPT server din sistemul de destinatie utilizand un
numar al portului de destinatie asociat cu SMTP, asteapta raspunsul serverului (220
READY FOR MAIL), dupa care transmite comanda HEL O (prescurtare pentru “hello”)
continand numele utilizatorului transmitator. Serverul transmite un raspuns prin care se
identifica si indica disponibilitatea de a receptiona mesajul.

Faza de transfer al mesgjului incepe cu comanda MAIL, contindnd numele
utilizatorului care transmite mesgjul, urmata de una sau, dupa caz, mai multe comenzi
RCPT indicand destinatarii mesajului. Transferul efectiv al mesgjului se face in cadrul
comenzii DATA, care este urmata de datele ce reprezintid textul mesajului. La fiecare
comanda serverul SMTP trimite un raspuns adecvat. Utilizandu-se o conexiune TCP
pentru transferul mesgjelor de posta electronica se asigura, prin detectia erorilor si
retransmitere, livrarea corecta a lor la sistemul de destinatie (server). Totusi, protocolul
SMTP nu defineste o procedura care si garanteze ca mesajul a fost livrat corect
utilizatorului destinatar de pe acel sistem.

Dupa ce serverul a receptionat corect si complet mesajul pentru un anumit
utilizator destinatar, SMTP client va sterge numele acestuia de pe lista destinatarilor
mesjului respectiv. Daca mesgjul este adresat mai multor destinatari el va fi eliminat,
Tmpreuni cu lista destinatarilor, din coada mesajelor pentru emisie, dupa ce s-au trimis
copii catretoti destinatarii.

Tn momentul In care faza de transfer pentru un anumit mesa s-a incheiat,
conexiunea TCP poate fi utilizata pentru transferul altui mesaj in acelasi sens, sau n
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sens invers, sau poate fi eliberata. Eliberarea conexiunii TCP se face prin comanda
QUIT generata de SMTP client.

Formatul comenzilor SMTP include codul comenzii, alcatuit din patru octeti
reprezentand caractere din alfabetul terminalului virtual, urmat, la unele comenzi, de un
argument. lata cateva comenzi: HELO, MAIL (from:), RCPT (to:), DATA, SEND
(from:), TURN, QUIT. Raspunsurile au acelasi format casi in FTP: cod numeric de trei
digiti urmat de un sir text.

5.2 Protocoalele Novell NetWare

Produsele NetWare, elaborate de compania Novell, sunt utilizate in retelele
locale de calculatoare personale. Multe dintre componentele familiei NetWare sunt
folosite pentru a realiza un mediu de calcul bazat pe server, in care sistemele de
utilizator, Tn calitate de clienti, solicita serviciile de retea oferite de servere dedicate.
Serverele NetWare sunt frecvent servere de fisiere, de imprimanta sau de posta
electronica. Sistemele client si server comunica intre ele printr-o legatura de date LAN

sau printr-o retea extinsa.

5.2.1 Arhitectura NetWare

Tn figura 5.16 este prezentata, comparativ cu modelul OSl, arhitectura sustinuta
de familia produselor NetWare. Dupa cum se poate observa, celor doua nivele inferioare
din modelul OSl, fizic si legatura de date, le corespunde nivelul numit “mediul de
transmisiune”. Retelele NetWare permit o gami larga de tehnologii LAN pentru acest
nivel: Ethernet, Token Ring, ARCnet etc.

La nivelul retea, numit interretea (internet) Tn terminologia NetWare, se
utilizeaza protocoaele IPX si RIP. Protocolul IPX (Internet Packet Exchange) asigura
serviciul de transmisiune fara conexiune si servicii de rutare in cazul unei retele extinse,
obtinute prin interconectarea mai multor retele. Protocolul RIP (Routing Information
Protocol) este folosit pentru comunicatia sistemelor de extremitate cu ruteri si intre

ruteri cu scopul de a determinarutele pe care trebuie dirijat traficul de utilizator in retea.
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7 | Aplicatie
I Servicii si programe de
6 [Prezentare Aplicatie aplicatie
5 | Sesiune
4 | Transport Transport pPxP| sPx | saP|Echo) Error
3 |Retea Interretea IPX RIP
2 | Legaturi dedate Mediu de Softwgre drl\{er reteasi placa
— . de interfata retea (NIC)
1 |HRazc transmisiune
Modelul OSI Nivelele structurii Componente si protocoale
NetWare NetWare

IPX - Internetwork Packet Exchange  SPX - Sequenced Packet Exchange

Protocol Protocol
RIP - Routing Information Protocol SAP - Service Advertising Protocol
PXP - Packet Exchange Protocol NIC - Network Interface Card

Fig. 5.16 ArhitecturaNetWare

Nivelul transport asigura comunicatia cap la cap intre sistemul client si sistemul
server folosind mai multe protocoae: PXP, SPX, SAP, Echo, Error.

Protocolul PXP (Packet Exchange Protocol) furnizeaza un serviciu de transport
cap la cap fara conexiune si fara confirmare.

Protocolul SPX (Sequenced Packet Exchange) furnizeaza un serviciu de
transport cu conexiune in care se foloseste procedeul confirmarilor pentru detectarea
erorilor.

Protocolul SAP (Service Advertising Protocol) este folosit de servere pentru a
informa sistemele client, prin difuzarea unor mesaje, despre serviciile oferite.

Protocolul Echo permite unui sistem de extremitate sa verifice existenta unei
rute catre un alt sistem de extremitate.

Protocolul Error permite detectarea si semnalarea erorilor intre un sistem de
extremitate si ruterul la care acesta este conectat direct.

Nivelul aplicatie, corespunzand celor trel nivele superioare ale modelului OSl,
permite 0 gama larga de servicii de aplicatie: partgare de imprimanta, partgare de
fisiere, partgjare de aplicatii, prelucrare director, administrare retea.

31



5.2.2 Mecanismul de adresare la nivelul retea
Mecanismul de adresare permite identificarea unica a oricarui sistem dintr-o
retea NetWare. Fiecare sistem are o adresi de retea compusa din doua parti (fig. 5.17).

Numar retea | Adresasistemului n retea

<— 4octeti >< 6 octeti —>

Fig. 5.17 Structura adresei de retea

Prima parte, constituitd din patru octeti, identifica subreteaua la care este conectat
sistemul, administratorul retelel atribuind un numar unic de retea fiecarei subretele.
Fiecare punct de conexiune la o subretea este identificat printr-o adresa de sase octeti
care, de obicei, este adresa NIC (Network Interface Card) administrata global, conform
IEEE. Desi atribuirea numarului de retea este la latitudinea administratorului regelel,
firma Novell asigura serviciul de alocare unica a numerelor de retea oricarei organizatii
care solicita acest lucru, evitand astfel aparitia conflictelor de adresa.

Procesele de aplicatie comunica intre ele folosind structuri de date numite
“socket”. Un anumit proces ce se executa pe un sistem este identificat printr-un numar
format din doi octeti, inclus, impreuna cu adresa de retea a sistemului, Tn formatul de
adresa al fiecarui socket.

5.2.3 Nivelul retea

Acest nivel furnizeaza un serviciu farad conexiune pentru transferul pachetelor de
date de la un sistem la altul. Protocoalele utilizate la acest nivel specifici modul in care
se transfera pachetele de date (IPX) si cum se transmit informatiile de rutare (RIP).

- Protocolul IPX -

Protocolul 1PX este un utilitar care permite realizarea legaturilor punct la punct
folosind ca baza protocolul XNS (Xerox Network System) si asigurandu-i acestuia
capacitatea de interconectare a retelelor. Formatul pachetelor IPX este prezentat in
figura 5.18. Campul sumei de verificare, constand din patru octeti, nu este utilizat in
IPX. El este inclus numai pentru compatibilitate cu specificarile protocolului XNS.
Lungimea pachetului include atét antetul cat si datele de utilizator. Campul pentru

controlul transportului este utilizat Tn cursul rutarii in retea pentru a indica numarul de
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subretele traversate. Tipul pachetului identifica tipul datelor din campul de date.
Acestea pot fi date de protocol RIP, NCP (NetWare Core Protocol) sau SPX. Numarul
retelei de destinatie identifica subreteaua la care este conectat sistemul. Numarul
socketului de destinatie identifica procesul particular din sistemul destinatar catre care
trebuie livrat pachetul pentru prelucrare. Campuri similare sunt prevazute pentru a
identifica sursa pachetului.

< 32 biti >
Suma de verificare Lungimea pachetului
Control transport|  Tip pachet Numarul retelei de destinatie
Numarul retelei de detinatie (cont.) Adresa nodului
de degtinatie
Numarul socketului de destinatie Numarul retelei sursa
Numarul retelei sursi (cont.) Adresa
sistemului sursa
Numéarul socketului sursa
Date utilizator

Fig. 5.18 Formatul pachetelor IPX

- Rutareain retea -

Prin examinarea adresei de retea a sistemului destinatar un sistem sursi poate
determina daca acesta este conectat la aceeasi legitura de date LAN sau la o alta
subretea. Tn cazul Tn care sistemul de destinatie este conectat Tn aceeasi (sub)retea LAN,
avand acelasi numar de retea ca si sistemul sursa, acesta (sistemul sursia) va folosi
serviciile nivelului “mediul de transmisiune” pentru a transmite pachetul direct
sissemului de destinatie. Tn caz contrar sistemul sursi va transmite pachetul citre un
ruter conectat la propriaretea LAN.

Modul Tn care se transmite informatia de rutare ntre ruteri si intre ruteri si
sistemele de extremitate, precum si modul in care un ruter obtine si pastreaza aceasta
informatie sunt specificate de protocolul RIP. Prin intermediul acestui protocol se pot
realiza urmatoarele functiuni:

- un sistem de extremitate poate solicita informatie de rutare de la alti ruteri;
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- un ruter poate solicita informatie de rutare de la alti ruteri;

- un ruter poate raspunde la o solicitare a unui sistem de extremitate sau a altui
ruter;

- un ruter poate transmite catre alti ruteri informatie de rutare fara ca aceasta sa
fie solicitata.

Fiecare ruter pastreaza un tabel cu informatie de rutare, tabel ce va fi utilizat
pentru a determina unde sa transmita fiecare pachet primit de la un sistem conectat la
aceeasi retea LAN. Pentru fiecare subretea tabelul contine urmatoarele date: numarul de
retea, numarul de ruteri intermediari pana la subreteaua respectiva, o masura a timpului
necesar unui pachet si ajunga de la ruter la subretea, un identificator a placii de
interfata cu reteaua (NIC) pe care ruterul ar trebui s-o utilizeze pentru a transmite un
pachet catre aceasta subretea, adresa de retea a primului ruter citre care ar trebui dirijate
pachetele, un numarator de timp (timer) prin care se cronometreazi intervalul de timp
scurs de la ultima receptie a unei informatii privind ruta spre subreteaua respectiva
(daca acest interval de timp depaseste o anumita limita subreteaua este eliminata din
tabel).

Timpul necesar unui pachet si ajunga de la un ruter la o subretea depinde de
numarul de legaturi de date ce trebuie traversate si de caracteristicile acestora. Acest
timp, nscris in tabelul de rutare, serveste pentru selectarea celei mai rapide rute.

- Pachetele RIP -

Informatia de rutare se transmite prin intermediul pachetelor RIP al caror format

este prezentat Tn figura 5.19.

32 biti

Operatie Reteaua de destinatie 1

Reteaua de destinatie 1 (cont) Numar de escale 1

Numir de intervale 1

Reteaua de destinatie n

Numéar de escale n Numir deintervalen

Fig. 5.19 Formatul pachetului RIP
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Fiecare pachet contine un camp operarie si unul sau mai multe seturi cu urmatorele
campuri: rereaua de destinarie, numir de escale (hops) si numar de intervale de timp
(ticks). Campul operarie arata daca pachetul este o cerere sau un raspuns. Campul
rereaua de destinarie contine numarul retelei de destinatie. Numarul de escale reprezinta
numarul de ruteri prin care pachetul atrecut. Fiecare ruter incrementeaza acest numar cu
0 unitate si daca se gjunge la numarul 16 pachetul este eliminat. Numdrul de intervale
de timp reprezinta o estimare atimpului necesar pachetului si ajunga de la sursa care I-a
generat la ruterul care |-a primit. Fiecare ruter adauga la aceasta valoare o marime care
depinde de caracteristicile urmatoarei legaturi de date pe care ruterul va dirija pachetul.

- Localizarea unui ruter -

Pentru a localiza un ruter conectat la propria retea LAN, un sistem de
extremitate difuzeaza pe reteaua sa LAN un pachet RIP-cerere contindnd numarul
retelei de destinatie catre care urmeazia sa transmitda un pachet de date. Toti ruterii
conectati lareteaua LAN proprie primesc acest pachet-cerere. Ruterul cu cea mai scurta
cale citre reteaua de destinatie transmite Tnapoi un pachet RIP-raspuns prin care indica
sistemului sursi adresa sa. Sistemul sursa va transmite astfel pachetul de date citre acest
ruter.

- Initializarea tabelului cu informatie derutare -

Ruterii utilizeaza pachetele RIP pentru a schimba intre ei informatii de rutare,
asa Incéat fiecare ruter are in permanenta tabelul cu informatia de rutare complet si
actudizat. Tn momentul Tn care un ruter este activat, tabelul de rutare va contine
informatia de rutare privind subretelele la care este conectat direct. Aceasta informatie
este difuzatd apoi de ruter, prin intermediul pachetelor RIP-raspuns, citre aceste
subretele. Pentru a limita traficul reprezentat de informatia de rutare, pachetele RIP
cerere si raspuns difuzate intr-o subretea nu sunt trecute de citre ruterii care le
receptioneaza in subretelele adiacente. Dupa aceasta ruterul va difuza un pachet RIP-
cerere, prin care solicita altor ruteri furnizarea informatiilor de rutare pe care acestia le
detin. Ruterii care au receptionat pachetul cerere vor emite un pachet RIP-raspuns cu
informatie din tabelele lor de rutare.

Pentru selectarea informatiei de rutare ce va fi inclusa in pachetul RIP-raspuns
se foloseste algoritmul celei mai bune informatii. Corespunzator acestui algoritm, spre
exemplu, pachetul RIP-raspuns emis intr-o subretea nu va contine informatie pe care
ruterul a receptionat-o chiar din acea subretea.

35



5.2.4 Nivelul transport

n retelele NetWare nivelul transport asigurd comunicatia cap la cap intre un
sistem client si un sistem server. Principalele protocoale utilizate la acest nivel sunt:
SPX (Sequenced Packet Exchange) si SAP (Service Advertising Protocol).

- Protocolul SPX -

Protocolul SPX furnizeaza un serviciu de transport cu conexiune, utilizand
serviciul fara conexiune oferit de protocolul IPX de la nivelul retea. Pentru schimbul
datelor intre doi utilizatori ai serviciului SPX se stabileste n prealabil o conexiune intre
acestia. Pachetele SPX, transportate in pachetele IPX, vor fi numerotate in secventa si
receptorul va utiliza numerele de secventa pentru a controla receptionarea pachetelor in
ordinea in care acestea au fost emise. Prin pachetele transmise in sens invers se
realizeaza totodata si confirmarile de receptie, specificandu-se numarul de secventa al
urmatorului pachet asteptat la receptie. De asemenea, prin specificarea numarului de
memorii tampon (listen buffers) disponibile la receptie, se realizeaza si un control al
fluxului. Formatul pachetului SPX este prezentat in figura 5.20.

< 32 hiti >
Controlul conexiunii |Tipul fluxului de date Identificatorul conexiunii sursa
| dentificatorul conexiunii destinatie Numér de secventa
Numir de confirmare Numar de alocare
Date utilizator

Fig. 5.20 Formatul pachetulu SPX

Céampul controlul conexiunii este utilizat pentru a cere o confirmare sau pentru a
identifica un pachet care este prelucrat de SPX si care nu este trecut catre un nivel
superior. Campul tipul fluxului de date este folosit pentru a cere sau pentru a confirma
terminarea unei conexiuni. ldentificatorul conexiunii sursi specifica numarul alocat
conexiunii la socketul sursi. Tn mod similar identificatorul conexiunii destinaszie
specifica numarul alocat conexiunii la socketul destinatie. Tn cAmpul numdr de secvenyd
se trece numarul de secventa alocat pachetului emis. Numdrul de confirmare reprezinta

numarul de secventd al urmatorului pachet ce se asteapta a fi receptionat, prin aceasta
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confirmandu-se receptia tutror pachetelor avand un numar de secventa mai mic.
Numdrul de alocare specifica numarul memoriilor tampon disponibile pentru pachetele
receptionate la acest capat al conexiunii.

- Protocolul SAP -

Protocolul SAP permite serverelor sa faca cunoscute in retea serviciile lor. Cand
un server este activat pentru prima data el va difuza, in subreteaua din care face parte,
un pachet SAP continand numele sau, informagia de rutare si tipul serviciului pe care-|
ofera. Tn continuare, periodic, aceste date vor fi redifuzate de citre server in subreteaua
sa. Ruterii vor folosi aceste date pentru actualizarea tabelelor cu informatii de rutare, iar
prin schimburile realizate intre ruteri, cu informatii de rutare, tabelele lor vor contine
informatii despre toate serverele din retea.

Cand un sistem client are nevoie de un anumit tip de serviciu el va emite un
pachet SAP-cerere citre oricare server sau ruter din subreteaua sa. Serverul sau ruterul
va emite un pachet raspuns continand numele si adresa unuia sau ale mai multor servere

de tipul specificat.

32 biti

Operatie Tipul serverului 1

Tipul serverului 1 (cont.)

Numele serverului 1 (48 octeti)

Numarul retelei 1

Numarul retelei 1 (cont.)

Adresanodului 1

Numérul socketului 1

Tipul serverului n

Numele serverului n (48 octeti)

Numarul retelei n

Adresanodului n
Numérul socketului n

Fig. 5.21 Formatul pachetului SAP
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Formatul pachetelor SAP este prezentat in figura 5.21. Campul operarie
identificd unul din urmatoarele patru tipuri de pachete:

- cererea unui sistem pentru numele si adresa celui mai apropiat server de un
anumit tip;

- raspunsul privind cel mai apropiat server solicitat;

- cerere pentru numele si adresa tuturor serverelor de un anumit tip;

- ragpunsul privind toate serverele de tipul solicitat.
Celelalte campuri, in continuare, specifica tipul serverului, numele siu, adresa sa de

retea si numarul socketului corespunzator.

5.2.5 Servicii de aplicatii

Retelele NetWare integreaza o serie de componente care permit functiuni bine
determinate si care constituie resurse partajabile ale retelei. Cele mai importante dintre
ele sunt serverul de retea si perifericile partgjabile.

Un server realizeaza trei functiuni principale:

- gestionarea partgjarii figierelor tindnd seama de parametrii sistemului de
securitate al retele;

- coordonarea comunicatiilor Tntre sistemele conectate in reteg;

- controlul utilizarii imprimantelor si discurilor din retea, atasate lui.

Tntr-o retea pot fi mai multe servere. Fiecare server si controleaza propriile
activitati, mentionate mai sus si le coordoneaza cu cele ale altor servere.

- Partajareafisierelor -

Printr-un sistem de administrare a fisierului (NFS - NetWare File System) un
server NetWare gestioneaza accesul la figiere aflate pe discuri rigide interne sau externe.
Fiecare disc, dintre cele 32 pe care le poate administra un server, este organizat,
ierarhic, Tn volume, directori, subdirectori si fisiere. Fiecare disc este divizat in mai
multe unitati fizice, numite volume. Fiecare volum poate fi divizat n unitati logice
numite directori. Fiecare director poate contine, la randul sau, subdirectori, conform
unei structuri de tip arbore.

Utilizatorii au acces la anumiti directori identificabili, fiecare, prin céte o litera.
Accesul la un director este acordat fie pentru intregul director, fie pentru unele fisiere
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din el. Sistemul de securitate al retelei se bazeaza pe un anumit numar de drepturi care
determina mai multe nivele de securitate.

Dreptul de acces la retea este controlat prin numele si parola utilizatorului.
Pentru a avea acces la retea numele unui utilizator trebuie sa fie inscris de
administratorul retelei n lista de utilizatori autorizati. Tn ceea ce priveste parola, ea este
Tn general optionala si raimane sub controlul direct al utilizatorului.

Drepturile de utilizator, acordate de administratorul retelel, controleaza accesul
la directori si, implicit, la fisiere. Pot fi acordate opt tipuri de drepturi pentru un
utilizator sau pentru un grup de utilizatori. Acestea sunt:

- citirea unui fisier deja deschis;

- scrierea (modificared) intr-un figier deja deschis;

- deschiderea unui fisier;

- stergerea unui fisier;

- crearea, schimbarea numelui sau distrugerea unui subdirector;

- vizualizarea listei figierelor unui director;

- modificarea atributelor fisierelor unui director, schimbarea numelui si
modificari n fisierele acestui director.

Cand solicita accesul la un director utilizatorul specifica tipul de acces solicitat
si serverul Ti acorda drepturile de acces stabilite pentru el. Prin atributele alocate
directorilor si fisierelor, care au prioritate fata de drepturile utilizatorilor, se asigura un
are atributul “stergere inhibata” (delete inhibit) utilizatorul nu poate sterge acest fisier
chiar daca el are dreptul de asterge.

- Partajarea imprimante -

Acest serviciu permite utilizarea partgjatda a imprimantelor atasate la un server
sau la un sistem n retea. Sarcinile de imprimare sunt aranjate intr-o coada de asteptare
si realizate pe masura ce imprimanta devine disponibila pentru fiecare dintre ele.
Serviciul include facilitati de administrare a cozilor de asteptare, asa incét pot fi alocate
mai multe cozi de asteptare pentru o aceeasi imprimanta sau mai multe imprimante pot
partaja aceeasi coada de asteptare. Sunt asigurate si alte facilitati precum: reordonarea
cozilor, redirectionarea unei cozi catre o alta imprimanta, etc.

- Posta electronica -
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Acest serviciu, performant si usor de realizat, permite transmiterea unui mesaj
de laun utilizator citre un alt utilizator sau catre un grup de utilizatori. Mesgjul transmis
este conservat intr-o “cutie” de scrisori electronice, rezidenta pe discul serverului, intr-o
zona accesibila utilizatorului destinatar.Utilizatorul poate astfel citi Tn orice moment
continutul cutiei sale.

Fiecare utilizator poseda un spatiu pe discul serverului, rezervat cutiel sale de
scrisori. Un utilizator nu are dreptul de acces la cutia de scrisori aaltui utilizator sau, cel
putin, nu i se acorda un astfel de drept.

Protocolul NCP (NetWare Core Protocol) gestioneaza toate cererile clientilor
pentru serviciile unui server utilizand protocolul IPX si realizand, prin mecanisme
proprii, controlul conexiunii si numerotarea in secventa pentru a asigura un serviciu de
transfer de date fiabil.

Arhitectura NetWare permite extensii, pentru a oferi noi facilitati clientilor, prin
intermediul unor module software (NLM - NetWare Loadable Modules, anterior numite
procese cu valoare adaugata, VAP - Vaue Added Processes) care se adauga la software-
ul de baza ce se executa intr-un server NetWare.

Gama programelor de aplicatii care pot avea acces la serviciile retelelor
NetWare poate fi mult extinsa prin utilizarea interfetelor de programare a aplicatiilor
(API - Application Programming Interface). Setul API oferit de NetWare permite fie
solicitarea directa a serviciilor de transport IPX si SPX, fie solicitarea serviciilor de
aplicatii NetWare.

5.3 Protocoalele |SO/ITU-T

Desi protocoalele ISO/ITU-T referitoare la interconectarea sistemelor deschise
(OSI) nu sunt inca acceptate pe scara mare, principiile lor dau coerenta problematicii
vaste a retelelor, structurarea arhitecturii retelelor in sapte nivele servind ca baza de
comparatie pentru alte grupuri de protocoale.

5.3.1 Nivelul retea
Conform grupului de protocoale elaborate de SO si ITU-T pentru modelul OSl,

nivelul retea ofera doua tipuri de servicii: fara conexiune si cu conexiune. Serviciul cu
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conexiune (Recomandarea ITU-T X.25) va fi prezentat in capitolul privind retelele
publice de date.

- Serviciul fara conexiune -

Serviciul fara conexiune al nivelului retea se realizeaza conform protocolului
CLNP (Connectionless Network Protocol - 1SO 8473), echivalent protocolului IP din
grupul TCP/IP si el permite transmiterea pachetelor de date intre doi utilizatori ai
retelei, fiecare pachet fiind tratat de retea in mod independent de celelalte.

Realizarea transferului datelor prin traversarea mai multor subretele ridica
probleme Tn ceea ce priveste alegerea caracteristicilor serviciului oferit utilizatorilor.
Spre exemplu, fiecare subretea defineste o dimensiune maxima a mesgelor. Ar fi
ineficient ca pachetele emise de utilizatori sa fie limitate la cea mai mica valoare a
dimensiunilor maxime admise de subretelele din care este alcatuita reteaua. De aceea,
dimensiunea pachetelor emise de un utilizator este independenta de subretelele utilizate.
Tn fiecare comutator situat pe ruta ce o strabate mesajul spre destinatar se face, daci este
necesar, o fragmentare a mesajului corespunzator dimensiunii admise de subreteaua ce
urmeaza pe acearuta (fig. 5.21). De retinut ca reasamblarea mesajelor fragmentate nu se
face In comutatoare ci la destinatie.

Formatul pachetului este o secventa de octeti si arata ca in figura 5.23. Primul
octet specifica protocolul de retea utilizat. Protocolul CLNP este precizat prin codul
hexazecimal 81.

Ruter @ @ @

Subretea A B C D

Dim. max. a 1024 octeti = 256 octeti 512 octeti 128 octeti
mesajului
Mesaj 900 octef > > >
> > >
4 fragmente —>
— 5
8 fragmente

Figura5.22 Fragmentarea mesgjelor in comutatoare
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Numar

... deoctet
1 1 | Identificatorul protocolului de nivel retea
1 Lungimea antetului
1 Versiunea protocolului
1 Duratadeviata
1| sP|[MS|ER Tip
2 Lungimea segmentului
2 Suma de verificare
Antet 1 Lungimea adresei de destinatie
1+20 Adresa de destinatie
1 Lungimea adresei sursei
1+20 Adresa sursel
2* Identificatorul unitatilor de date
2* Decalajul segmentului
2* Lungimea totala
! Variabil Optiuni
- Variabil Date

* Campul respectiv poate lipsi

Figura5.23 Formatul pachetului de date

Daca acest octet este egal cu zero inseamna ci nu exista nivelul retea, caz in care
formatul pachetului se reduce la acest octet, urmat de partea de date, iar pachetul este
furnizat, fara alt control, nivelului inferior sau, corespunzator sensului de transmisiune,
nivelului superior. Acest format permite nivelului transport sa acceada la nivelul
legaturd cu un cost minim (si reciproc, de la nivelul legatura la nivelul transport) in
cazul Tn care, spre exemplu, mesajele se transmit ntre sisteme conectate la aceessi retea.

Lungimea antetului indica numarul de octeti din care este constituit antetul.
Lungimea maxima este de 254 octeti, valoarea 255 fiind rezervata pentru eventuale
extensii ale formatului. Avand in vedere posibilitatea de aparitie a unor noi versiuni ale

protocolului un octet este rezervat pentru a preciza versiunea utilizata.
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Durata de viata a pachetului este exprimata in unitati de timp egale cu 0,5
secunde. Initial campul ce marcheazid durata de viatd este fixat de catre sursa la o
anumiti valoare si fiecare ruter (comutator) va decrementa acest camp cu 0 marime ce
reprezinta o supraestimare a timpului necesar pentru transferul mesajului la urmatorul
ruter, tindndu-se seama si de timpul de asteptare pentru prelucrare. Astfel, daca
transferul va dura mai putin de 0,5 secunde se va face decrementarea cu o unitate, iar
daca transferul va dura 1,2 s (legatura prin satelit), decrementarea va fi de trei unitati.
Cand acest camp agjunge la zero pachetul vafi eliminat. Existenta acestui camp permite,
printre atele, eliminarea pachetelor care circula in bucla atunci cand informatiile de
rutare sunt contradictorii sau nu sunt complete.

Daca un pachet este fragmentat durata de viata este copiata in campul respectiv
al fiecarui fragment. Daca un fragment este eliminat Tntr-un ruter oarecare din cauza ca
durata sa de viata s-a epuizat, pachetul nu va mai putea fi reconstituit. Bitul ER pus la
valoarea 1 de citre sursa aratd ca aceasta doreste sa fie avertizata daca pachetul nu poate
fi livrat la destinatie. Tn acest caz ruterul care a eliminat pachetul sau un fragment al lui
trebuie sa transmita citre sursa un pachet de avertizare.

Sursa poate interzice fragmentarea unui pachet punand bitul SP=0. Daca intr-un
ruter oarecare un astfel de pachet nu poate fi transmis mai departe fara a fi fragmentat el
vafi eliminat si, in functie de valoarea bitului ER, ruterul va transmite sau nu un pachet
de avertizare inapoi catre sursi. Bitul MS=0 semnaleaza ca fragmentul respectiv contine
ultimii octeti ai pachetului initial.

Campul “tip” indica fie un pachet de date, fie un pachet de avertizare transmis
catre sursa. Campul “lungimea segmentului” di lungimea totala, adica inclusiv antetul,
afragmentului sau pachetului din care face parte antetul.

Céampurile “identificatorul unitatilor de date’, “decalajul segmentului” si
“lungimea totala” apar numai daca este permisa fragmentarea si sunt necesare pentru a
facilita reasamblarea corecta a pachetului la destinatie. Toate fragmentele unui pachet
contin acelasi identificator a unitatilor de date. Toate pachetele avand aceleasi adrese
sursd si destinatie, care pot fi fragmentate si coexista simultan in retea, trebuie sa aiba
identificatori diferiti.

Campul “decalajul segmentului” indica pozitia fragmentului in pachetul din care
apartine, specificand numarul de octeti cu care fragmentul este decalat fata de inceputul
pachetului de date.
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Campul “lungimea totala” indica lungimea totala (antet si date) a pachetului
original si permite destinatiel sa stie, in cazul in care primeste un fragment de pachet,
care trebuie sa fie dimensiunea memoriei tampon rezervate reasamblarii.

Asacum s-amai aritat, adresele de retea | SO au o lungime variabila, pana la 20
octeti si, dupa cum se poate observa, in formatul pachetului sunt prevazute campuri de
céte un octet pentru a specifica lungimea fiecirel adrese.

Campul “suma de verificare” contine doi octeti prin intermediul carora se
verifica antetul. Utilizarea acestel sume de verificare este optionald, la latitudinea
utilizatorului. Daca in acest cdmp se pune valoarea zero inseamna ci nu se face o
verificare a antetului, ceea ce va conduce lareducereatimpului de prelucrare in ruteri.

Trebuie remarcat ca, deoarece ruterii modifica cel putin cAmpul duratei de viata
a pachetului (in cazul unei fragmentari se fac mai multe modificari), pe langa verificarea
acestel sume la receptia unui pachet el trebuie si o recalculeze dupa modificarile
efectuate in antet pentru areexpedia pachetul (fragmentul).

Primul octet al acestei sume de verificare trebuie sa satisfaca relatia

a =0 (modulo 255)

L
i
i=1

in care L este lungimea iar & este valoarea octetului din pozitiai. Cel de al doilea octet
al sumel de verificare trebuie sa satisfaci relatia:

ZL:(L —-i+Da =0 (modulo 255)

i=1

Daca in urma efectuarii calculelor pentru determinarea celor doi octeti, n
vederea expedierii sau reexpedierii pachetului (fragmentului), rezulta valoarea zero
pentru unul dintre ei sau pentru ambii, n campul sumei de verificare se va trece
valoarea 255 pentru octetul respectiv.

Campul “optiuni” permite includerea unor optiuni ale utilizatorului privind
serviciul furnizat de nivelul retea. Formatul general al unei optiuni este aritat in figura
5.24. Optiunile pot fi introduse intr-o ordine oarecare, dar fiecare optiune nu poae
aparea decét o singura data. Dintre optiuni mentionam:

- functia de completare (padding), utilizata pentru a lungi antetul la o marime
convenabila;

- functia de rutare prin sursa, prin care i se permite sursel sa specifice in
totalitate sau partial ruterii prin care trebuie sa treaca pachetul;



Numar de

octeti
1 Cod optiune
1 | Lungime parametri (m)
m Parametri
(0+254)

Figura5.24 Formatul unei optiuni

- functia de Tnregistrare a rutel, permitdnd destinatarului sa cunoasci ruta
strabatuta de pachetul receptionat;

- calitatea serviciului (QOS - quality of service maintenance), permitand sursei
si specifice importanta relativa a criteriilor de calitate pentru utilizator (prioritatea
timpului de transfer in raport cu costul, a procentului de erori in raport cu timpul de
transfer etc), ceea ce va constitui pentru ruteri un criteriu de alegere arute;

- proritatea, optiune prin care se clasifica pachetele dupa importanta lor urméand
caruterii si acorde intaietate pachetelor prioritare.

Se poate observa ca in serviciul fard conexiune sursa si destinatia sunt cuplate
foarte slab. Nu exista pachete de gestionare a schimburilor de informatii, exceptand
pachetul de avertizare (ER - Error Report) care este emis de receptor sau de un ruter
atunci cand a intervenit o situatie ce conduce la rejectarea pachetului si numai daca
sursaacerut, prin bitul ER=1, avertizarea sa pentru asfel de situatii.

- Protocoale derutare -

Fiecare ruter are nevoie, pentru realizarea functiei de rutare, de anumite
informatii, pe care le obtine de la ruterii vecini i de la sistemele de extremitate aflate
pe aceeasi legatura de date. Tn acelasi timp fiecare sistem de extremitate aflat Tntr-o
retea LAN trebuie si cunoasca adresa fizica (nivel legatura de date) a cel putin unui
ruter pentru a putea dirija, prin el, pachetele citre ssteme din afara LAN-ului.

Pentru a permite fiecarui sistem de extremitate si fiecarui sistem intermediar sa
obtindg informatiile de rutare locala, corespunzitoare unei subretele, Tn grupul de
protocoale 1SO exista protocolul cunoscut sub denumirea prescurtata ES - IS (end
system - to - intermediate system), definit de standardul 1SO 9542. Un alt protocol,
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utilizat pentru rutarea intre sisteme intermediare (ruteri), cunoscut sub denumirealS- IS
(intermediate system - to - intermediate system), este definit Tn standardul SO 10589.

Principalul rol al protocolului ES - IS este, pe de o parte, si permita unui sistem
de extremitate sa cunoasca adresa fizica a unui ruter conectat la aceeasi subretea iar, pe
de alta parte, si permita ruterilor cunoasterea adreselor fizice si de retea ale sistemelor
de extremitate din subretelele la care ei sunt conectati. Tn acest scop protocolul defineste
trei tipuri de mesgje: ESH (End System Hello) - emis de sistemele de extremitate, |SH
(Intermediate System Hello) si RD (Redirect) - emise de ruteri.

Fiecare dintre aceste mesgje (pachete) are un antet, asemanator cu cel
corespunzator protocolului CLNP (serviciul retea fara conexiune), cu o parte identica
pentru toate cele trei tipuri si un camp de optiuni (fig. 5.25).

Toae campurile din antet au aceeasi semnificatie ca si la pachetele CLNP,
exceptdnd campul “timp de mentinere’, care Tinlocuieste campul “lungimea
segmentului” si care specifica receptorului timpul maxim de retinere a informatiei de
adresi (rutare) continute Tn respectivul pachet. Acest lucru este necesar deoarece
informatia de adrese este periodic actualizata prin intermediul acestor pachete. Daci, la
un moment dat, un sistem de extremitate este deconectat, fizic sau prin Tntreruperea
alimentarii electrice, In baza de date cu informatii de rutare din fiecare ruter va fi
eliminata in mod automat rubrica corespunzatoare acestui sistem.

In standardele 1SO nu se utilizeaza termenii “adresi de retea’ (nivel retea) si
“adresa fizica” (nivel legatura de date) pentru identificarea unui sistem de extremitate
sau intermediar. Sunt utilizate doua concepte, unul sub denumirea de “punct de acces la
serviciul retea” (NSAP - Network Service Acces Point) si altul sub denumirea “titlul
entitatii retea’” (NET - Network Entity Title). Ele se justifica prin faptul ca nivelul retea
furnizeaza un serviciu si un utilizator al serviciului retea are acces la nivelul retea prin
intermediul unui punct NSAP. Un sistem de extremitate poate avea mai multe puncte
NSAP daci exista mai multi utilizatori ai nivelului retea. Dar nivelul regea, Th conceptia
ISO, nu poate fi, el Tnsusi, utilizator a nivelului retea si deci nu este autorizat sa aiba un
NSAP.
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Numar de

octeti
1 | Identificator protocol
(1SO 9542)
1 | Lungimea pachetului
1 |Versiunea protocolului
(nr. 1)
1| Reeva(®) | Egy=o00010
1({0fo|o Tip | SH= 00100
2 | Timp de mentinere RD: 00110
2 | Sumade verificare
Nr de adrese ale sursei | Lungimeaadresei NET| Lung. adresei de
- - destinatie (retea)
Lung. adresei sursei NET Adresa de destinatie
Adresa sursel Opliuni Lung.adresel subrerelei
ISH Adresa subretelel
Op\iuni Lungime NET=0
ESH Optiuni
RD
(spre sistem de extremitate)

Figura5.25 Formatul pachetelor ES- 1S

Pentru pachetele de protocol, care nu transporta date, emise de nivelul retea, nu
se specifica un NSAP, ci un “titlu al entitatii retea” (NET). Din aceasta cauzi se
utilizeaza termenii de adresa NSAP si adresia NET.

Adresa fizica, corespunzénd unui punct de conexiune a sistemului la subretea,
este notata SNPA (subnetwork point of attachment). Eaidentifica sistemul Tn subreteaua
la care este conectat, dar pentru identificarea intr-o retea globala este nevoie si de
precizarea subretelei. Un sistem intermediar va avea mai multe adrese SNPA, céte una
pentru fiecare dintre subretelele la care este conectat.

Adresa NSAP are un camp care precizeaza subreteaua in care se afla conectat
sistemul (ES sau IS) si un alt cdmp care identifica sistemul Tn subretea. Primul camp
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este numit partea domeniului intial (IDP - Initial Domain Part) si identifica subreteaua
la care este conectat sistemul, iar al doilea camp este numit partea specifici a
domeniului (DSP - Domain Specific Part). Ultimul octet al DSP este un octet de
selectie. Lungimea DSP este variabila, dar pentru sistemele conectate la retelele locale
este convenabil ca DSP si fie reprezentata chiar de adresa de nivel legatura de date
(adresa fizica, sase octeti) a sissemului plus octetul de selectie. Tn felul acesta un sistem
de extremitate se poate autoconfigura atunci cand este conectat intr-o retea |SO care
utilizeaza un cdmp DSP de sapte octeti si protocoalele ES - ISsi IS - |IS. Cu protocolul
ES - IS e poate descoperi adresa de retea (NET) a unui ruter adiacent si poate copia
campul 1DP al acestuia pentru a obtine propria adresi de retea.

Pachetele ESH, emise de un sistem de extremitate, informeaza ruterii conectati
la aceeasi subretea (retea locala) care sunt adresele NSAP si SNPA ale acestui sistem.
Pachetele ISH, emise de un ruter, informeaza toate sistemele de extremitate din fiecare
subretea la care este conectat care este perechea de adrese NET si SNPA.

Pachetele de redirectionare (RD) sunt utilizate de un ruter pentru a informa un
sistem de extremitate, dintr-o subretea la care si el este conectat, despre o adresa NSAP
localda sau a unui ruter mai adecvat pentru a ruta pachetul spre destinatia mentionata
ntr-un pachet de date receptionat de el anterior.

Emiterea periodica a pachetelor ESH si |SH permite actualizarea bazelor de date
cu informatii de rutare(RIB - Routing Information Base) ale sistemelor de extremitate si
intermediare. Tntr-un sistem de extremitate RIB contine tabele cu perechile de adrese
NET - SNPA ale tuturor sistemelor intermediare locale (conectate la aceeasi subretea).
Tntr-un sistem intermediar RIB contine tabele cu perechile de adrese NSAP - SNPA ale
sistemelor de extremitate din subretelele la care el este conectat, obtinute prin protocolul
ES - IS, dar si tabele cu informatii privind rutarea intre sisteme intermediare, obtinute
prin protocolul 1S - IS.

Cand un sistem intermediar receptioneazi un pachet de date € 1l va dirija direct
spre sistemul de extremitate destinatar, daca acesta este conectat la una din subretelele
sale locale sau catre un sistem intermediar vecin, dacid pachetul trebuie rutat citre o
subretea distantd. Doua sisteme intermediare sunt considerate vecine daca sunt
conectate la aceeasi subretea. Tn baza de date cu informatii de rutare a fiecarui sistem
intermediar trebuie introduse, prin operatiile de administrare a retelei, o lista a
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subretelelor la care este atasat impreuna cu costul asociat utilizarii fiecareia dintre ele si
o lista asistemelor intermediare vecine cuprinzand adresele lor NET si SNPA.

n afara de pachetele care sunt transmise n cadrul protocolului ES - IS sistemele
intermediare vecine schimba intre ele pachete cu informatii de rutare n cadrul
protocolului 1S - |IS. Fiecare pachet IS - IS contine o lista a subretelelor la care este
conectat sistemul intermediar ce a emis pachetul, care sunt deci utilizabile prin
intermediul acestui sistem, Tmpreuna cu costurile asociate fiecireia dintre ele (starea
legaturilor). Pentru fiecare subretea (legatura de date) sunt mai multe costuri asociate,
cate unul pentru fiecare indicator (metrica) luat Tn considerare. Acesti indicatori sunt:
debit permis, ntérzierea in transmiterea pe legatura respectivia, pret de cost,
probabilitate de eroare.

Un sistem intermediar care receptioneaza un astfel de pachet Tnregistreaza
informatia continuta in el si-1 retransmite catre vecinii sai, exceptandu-1 pe cel de lacare
a primit pachetul. Tn felul acesta toate sistemele intermediare din reteaua globala vor
realiza 0 aceeasi matrice de conexiuni (graf) a retelei, nodurile fiind reprezentate de
sistemele intermediare iar legaturile dintre noduri reprezenténd subretelele (legaturi de
date), fiecare cu costul asociat. Cu aceste date, folosind un algoritm de rutare cunoscut
sub denumirea “algoritmul celei mai scurte cai” (shortest path first algorithm), se
determina cea mai scurta ruta (cu costul global cel mai mic) de la un nod sursa (sistem
intermediar) catre fiecare dintre celelalte sisteme intermediare, deci citre fiecare
subretea din retea.

Un sistem de extremitate (sursi) transmite fiecare pachet de date catre unul din
sistemele intermediare (ruteri) locale folosind adresa sa SNPA obtinuta din RIB.
Sistemul intermediar receptor determina identificatorul subretelei din adresa NSAP de
destinatie continuta Tn pachet si consultd baza sa de date pentru a decide unde va
transmite acest pachet. Daca este o0 subretea la care el este conectat, 1l vatrimite direct la
sistemul de extremitate destinatar, folosind adresa SNAP a acestuia. Daca este o
subretea distanta pachetul va fi transmis ruterului vecin aflat pe ruta cea mai scurta catre
destinatie.
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5.3.2 Nivelul transport

Tn modelul de referinga OSI nivelul 4 (transport) furnizeaza nivelului superior
(sesiune) un serviciu de transmisiuni de date cap la cap, pentru care topologia retelei
este total transparenta iar fiabilitatea datelor receptionate este foarte buna.

Calitatea serviciului unei conexiuni de transport poate fi selectata de utilizatori si
se exprima prin mai multi parametri, negociabili sau configurabili:

- Intérzierea cu care se stabileste 0 conexiune de transport;

- probabilitatea de esec la stabilirea unei conexiuni;

- intérzierea la deconectare;

- debitul permis;

- probabilitatea de intrerupere a unei conexiuni;

- intérzierea in transferul datelor;

- procentul erorilor reziduale;

- protectia conexiunii (securitatea datelor fata de observatori indezirabili);

- prioritatea conexiunilor (importanta relativa a diferitelor conexiuni deschise de
un utilizator influenteaza deciziile ce se iau in cazul unei degradari a serviciului).

Obtinerea calitatii cerute implica o operatie complexa de gestionare a resurselor.
In figura 5.26 se prezinta un exemplu in care, pentru a mari debitul pe conexiunile
transport sau pentru a imbunatati fiabilitatea lor (prin redundantd), se utilizeaza mai
multe conexiuni retea pentru o singura conexiune transport. Tn mod asemanator mai

multe conexiuni transport pot fi multiplexate pe o singura conexiune retea.

w99 909

TSAP
Nivel transport

war {—))

Figura5.26 Conexiuni transport

Alegerea unei anumite calitati a serviciului transport edte dictatd atét de
necesitatile aplicatiei cét si de calitatea serviciului pe care-l ofera reteaua. Calitatea
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serviciului oferit de retea este determinata de procentul erorilor reziduale in
transmisiunea de la nivelul retea. Se iau Tn considerare doua feluri de erori: semnalate si
nesemnalate de serviciul retea. O eroare semnalata corespunde spre exemplu unei
deconectari inopinate datorita unel defectiuni, unel reinitializari etc. O eroare
nesemnalata corespunde cazului Tn care serviciul retea furnizeaza o entitate de
informatie eronata pentru protocolul transport, dar corectd pentru serviciul retea. Spre
exemplu, duplicarea entitatii de informatie furnizate nivelului transport este o eroare
nesemnalata.

Serviciile de retea sunt clasificate dupa calitate, in functie de procentul erorilor
reziduale, in trei tipuri, caracterizate dupa cum urmeaza.

- Tip A: procent scazut de erori de ambele tipuri, semnalate si nesemnalate, deci
un serviciu fiabil.

- Tip B: procent scazut de erori nesemnalate, dar un procent inacceptabil, pentru
necesitatile aplicatiel, de erori semnalate. Este necesar un mecanism, la nivelul
transport, care si asigure reluarea in cazul erorilor semnalate pentru a le face invizibile
pentru utilizator.

- Tip C: procent inacceptabil de erori de ambele tipuri. Aceasta implica dotarea
serviciului transport cu mijloace de detectie a erorilor si de reluare pentru a oferi un
serviciu fiabil.

Tinand seama de calitatea serviciului retea, de care beneficiaza nivelul transport,
se definesc cinci clase ale serviciului transport.

-Clasa O (clasa simpld) - Este cea mai simpla clasi, nu furnizeaza mijloace de
recuperare cand apar erori si nici mijloace de multiplexare a mai multor conexiuni
transport pe o singura conexiune retea. Aceasta clasa a fost conceputa pentru retelele de
tip A.

- Clasa 1 (clasa de recuperare a erorilor fundamentale) - Are o capacitate redusa
de detectie a erorilor si de reluare. Erorile pot fi: Tntreruperea inopinata a conexiunii de
retea, receptia unei entitati de date care nu apartine unei conexiuni transport cunoscute
etc. Aceasta clasa afost conceputa pentru retelele de tip B.

- Clasa2 (clasa de multiplexare) - Oferd posibilitatea de multiplexare a mai
multor conexiuni de transport pe o singurd conexiune de retea si un mecanism de
control al fluxului. Neoferind mijloace de detectie a erorilor este destinata retelelor de
tip A.
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- Clasa 3 (clasa de multiplexare si de recuperare a erorilor) - Aceasta clasa
combina proprietatile claselor 1 si 2 si este destinata retelelor detip B.

- Clasa 4 (clasi de detectare si de recuperare a erorilor) - Aceasta clasa este cea
mai completa. Efectueaza multiplexarea, reluarea la erori semnalate, detectarea erorilor
si retransmiterea, controlul fluxului. Este destinata pentru retelele de tip C.

Toate cele cinci clase presupun functionarea Tn modul cu conexiune, ceea ce
Tnseamna parcurgerea a trel etape pentru un transfer de date folosind serviciul nivelului
transport: stabilirea conexiunii la nivelul transport, transferul datelor si eliberarea
conexiunii. Acesta este modul de lucru preferat in cele mai multe aplicatii, dar el
necesita totusi un protocol complex, incluzand fazele de stabilire si de eliberare a
conexiunii. Tn unele aplicatii, In care este important sa se utilizeze un protocol mai
simplu, se poate folosi un serviciu mult mai eficient, dar mai putin fiabil, bazat pe un
mod de lucru fara conexiune, care nu necesita cele dous faze mentionate. Tn continuare

va fi descris serviciul transport clasa 4, fiind principalul serviciu oferit in retelele locale.

Sistem A Sistem B
Utilizator a serviciului Utilizator a serviciului
transport - Nivel sesiune transport - Nivel sesiune

Puncte de acces la

Nivel sesiune TSAP | ¢ sawviciultransport > [ TSAP
Primitive de
v < serviciugi TSDU Ty

Entitate Entitate

Nivel transport | protocol (< TPDUY > protocol
transport transport
4 4

Puncte de acces
NSAP | < lasaviciulretea = [ NSAP

Nivel re\ea |

v v |

NSDU NSDU

TSAP - Transport Service Acces Point NSDU - Network Service Data Unit
TPDU - Transport Protocol Data Unit TSDU - Transport Service Data Unit
NSAP - Network Service Acces Point

Figura 5.27 Interactiunile nivelului transport cu nivelele vecine

Interactiunile nivelului transport cu nivelele vecine sunt conforme cu modelul de
referinta OSI si sunt prezentate in figura 5.27. Utilizatorul furnizeazia mesgjele sale si le
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primeste sub forma de unitati de date ale serviciului transport (TSDU). Serviciul
transport schimba intre entitatile sale unitati de date de protocol (TPDU) care includ
datele de utilizator (TSDU), fragmentate sau nu. Nivelul transport beneficiaza de
serviciul retea, transmitdnd nivelului retea si primind de la acesta unitatile de date
NSDU. Tn tabelul 5.1 sunt prezentate primitivele de serviciu asociate nivelului transport,
Tmpreuna cu parametrii lor, iar in figura 5.28 este prezentata o diagrami a succesiunii in
timp a acestor primitive pentru realizarea serviciului transport.

- Functionarea protocolului la nivelul transport -

Tntre entitatile de protocol transport din doud sisteme, intre care s-a stabilit sau
urmeaza a se stabili o conexiune la nivelul transport, se schimba unitati de date de
protocol (TPDU) care pot contine date de utilizator, asociate primitivelor de serviciu si
informatie de control al protocolului, adaugata de entitatile de protocol.

Tabelul 5.1 Primitivele seviciului transport

Primitive Parametri Faza in care se
utilizeaza
T.CONNECT .request Adresa chematorului
Indication Adresa chematului

I ptiunea “date expres’
Calitatea serviciului Stabilirea
Date de utilizator (< 32 octeti)

T.CONNECT .response Adresa care raspunde conexiunii

.confirm Calitatea serviciului
Optiunea “date expres’
Date de utilizator

T.DATA.request Date de utilizator
Indication Transfer
T.EXPEDITED-DATA Date “expres’ (< 16 octeti) date
request
Indication
T.DISCONNECT.request Date de utilizator Eliberarea
Indication conexiunii
T.UNIT-DATA. request Adresa chematorului
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.indication

Adresa chematului
Calitatea serviciului
Date de utilizator

Serviciul

conexiune

fara

b)

Utilzatorul serviciului Nivelul Utilizatorul serviciului
transport - chemiator transport transport - chemat
e e stabilire -« T.CONNECT .response
T.CONNECT confirm <7 conexiunii...{<4T.DISCONNECT .request
T.DISCONNECT.indication -
(apel neacceptat)
T.DATA request Faza de
' e - T.DATA.indication
T'FX;;D'TED'DATA' date T.EXPEDITED-DATA.
< Eazade indication
T.UNIT-DATA.request T.UNIT.DATA.indication

Figura5.28 Diagramade utilizare a primitivelor de serviciu pentru realizarea

serviciului transport: cu conexiune (a) si fara conexiune (b)

Unitatea TPDU generata de o entitate de protocol este transferata entitatii corespondente

folosind serviciile nivelului retea.

Protocolul transport utilizeaza urmatoarele tipuri de TPDU:

Tip PDU

Cerere conectare

Confirmare conectare

Cerere deconectare

Confirmare deconectare

Date

Date expres

Notatie

CR (Connect request)
CC (Connect confirm)
DR (Disconnect request)

DC (Disconnect confirm)

DT (Data)
ED (Expedited data)

Date transmise

< 32 octeti

< 32 octeti

0

< 64 octeti
Lungime negociata

< 16 octeti



Confirmare receptie date AK (Data acknowledge) O
Confirmare receptie date expres  EA (Expedited acknowledge) [
Rejectare RJ (Reject) O
Eroare ER (Error) O

Date (serviciul fara conexiune) UD (Unit data)

Formatul fiecarui tip de TPDU este prezentat in figura 5.29. Octetul LI (length
indicator) indici lungimea antetului Tn octeti. Valoarea maxima este 254, 255 fiind
rezervata pentru eventuale extensii. Primii patru biti ai urmatorului octet indica tipul
TPDU, iar ceilalti patru biti aratda marimea creditului. Campurile “referinta destinatie” si
“referinta sursa” identifici conexiunea aleasa de sursa. Campul “clasi” specifica clasa
protocolului ce urmeazi a fi utilizat (0 - 4) iar cAmpul “optiuni” specifici daca vor fi
utilizate cdmpuri normale sau extinse pentru numerotarea TPDU si daca, in clasa 2
numai, se va utiliza controlul fluxului sau nu.

Campurile mentionate constituie partea fixa a antetului. Cele mai multe PDU
mai contin o parte variabila a antetului si o parte cu date de utilizator. Partea variabila
congtd intr-un numar de campuri de cdte un octet prin care se negociaza parametrii
conexiunii. Acesti parametri sunt: identificatorul punctului de acces la serviciul
transport - Tn TPDU de tip CR si CC, dimensiunea TPDU - CR si CC (128 octeti daca
Nnu se negociaza sau, prin negociere: 128, 256, 512, 1024, 2048, 4096, 8192), numarul
versiunii protocolului - CR si CC, clasa protocolului de repliere - CR si CC, suma de
verificare - numal pentru clasa 4 (pentru fiecare TPDU), optiuni aditionale - CR si CC,
debit - CR si CC, procentul erorilor reziduale - CR si CC, prioritatea conexiunii - CR si
CC, timp de tranzit - CR si CC, incerciri de reconectare - CR si CC, informatie
aditionala definita de utilizator - DR, numar de confirmare - AK, confirmarea
controlului fluxului - AK, TPDU anulat (nevalid) - ER.

Stabilirea unei conexiuni la nivelul transport Tncepe prin generarea de citre un
utilizator al serviciului transport a unei primitive T.CONNECT .request, la care entitatea
locala a protocolului transport creaza o unitate de date de protocol tip CR (TPDU - CR)
si 0 emite catre entitatea corespondenta din sistemul chemat (fig. 5.28).
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Numar

de biti 8 4 4 16 16 4
CR LI CR |CDT| Referinta destinatie Referinta sursa Clasé
4
Optiuni| Partevariabila | Date utilizator
cc LI CC |CDT| Referinta destinatie Referinta sursa Clasa
Optiuni| Partevariabila | Date utilizator
DR LI DR | - Referinta destinatie Referinta sursa
Motiv | Partevariabila | Date utilizator
DC LI DC| - Referinta destinatie Referinta sursa Parte variabil
DT LI DT | - Referinta destinatie |EOT| N(S) Date utilizator
ED LI ED| - Referinta destinatie |EOT| ED N(S) | Parte variabila
Date utilizator
AK LI AK |CDT| Referinta destinatie N(R) | Partevariabila
EA LI EA| - Referinta destinatie |ED N(R) | Parte variabila
RJ LI RJ |CDT Referinta sursa N(R)
ER LI ER| - Referintd sursa Motiv | Parte variabila

Figura5.29 Formatele TPDU

Receptiondnd TPDU - CR entitatea corespondenta semnaleazi cererea de

conexiune utilizatorului din propriul sistem printr-o primitiva T.CONNECT .indication.
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Daca acest utilizator acceptd apelul va raspunde cu o primitiva T.CONNECT .response.
Tn caz contrar varaspunde cu primitiva T.DISCONNECT.request.

In functie de primitiva de serviciu primita ca raspuns la T.CONNECT.
indication entitatea de protocol transport din sistemul distant va emite o unitate TPDU -
CC sau TPDU - DR. Laprimirea TPDU - CC sau DR entitatea de protocol din sistemul
chemiator va semnala utilizatorului stabilirea sau nu a conexiunii, printr-o primitiva
T.CONNECT.confirm, respectiv  T.DISCONNECT.indication, in acest ultim caz
precizand, ca un parametru, motivul rejectarii.

Tn cursul fazei de stabilire a conexiunii se negociaza o serie de parametri,
indicati Tn TPDU - CC si CR. Dupa ce conexiunea transport a fost stabilita, entitatile de
protocol transport pot accepta datele de utilizator pentru transferul lor Tn ambele sensuri.
Transferul datelor este initiat de un utilizator prin primitiva T.DATA.request. Entitatea
de transport locala va transfera datele continute in aceasta primitiva (TSDU) in una sau
mai multe unitati de protocol TPDU - DT, in functie de volumul datelor si de
dimensiunea maxima a TPDU specificata pentru conexiunea respectiva. Fiecare TPDU -
DT contine un bit EOT care, daca este 1, arata ca aceasta unitate TPDU - DT este ultima
dintr-o secventa ce constituie o unitate TSDU.

Toate unitatile TPDU - DT sunt numerotate n ordine. Campul de numerotare
N(S) are un format lung (30 biti) sau un format scurt (6 biti), a carui alegere se face,
prin negociere, in fazi de stabilire a conexiunii. Numarul de secventd serveste atét
pentru a indica ordinea TPDU intr-o secventa cét si, impreuna cu TPDU - AK, pentru
confirmari si controlul fluxului. Dupa ce au fost receptionate toate TPDU care
alcatuiesc un mesaj TSDU, entitatea de protocol (receptie) reasambleaza mesajul si-I
trece utilizatorului prin primitiva T.DATA.indication (fig. 5.30).

Numarul de secventa la receptie N(R), plasat in TPDU de confirmare (AK),
confirma receptionarea in ordine a TPDU péana la inclusiv TPDU avand N(S) egal cu
N(R) — 1. Daca se receptioneazi o unitate TPDU avand un numar N(S) diferit de cel
asteptat, entitatea de protocol transport de la receptie va trimite ingpoi o unitate TPDU -
RJcu N(R)
egal cu N(S) asteptat. Pentru a evita efectele pierderii unor unitati TPDU - AK sau RJ
sunt utilizate mecanisme de contorizare a timpului, prin intermediul cirora, daca dupa
un anumit interval de timp de la emiterea unei TPDU ce reclama un anumit raspuns

acesta nu soseste, TPDU se va retransmite.
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Utilizator al Nivelul transport Utilizator al

serviciului transport serviciului transport
T.DATA.request | TPDU-DT [N(S) = 0]
AK[N(R) =1
TIN(S) =11
TIN(S) =21

AKINR)=3

DT [N(S) = n; EOT = 1]

T.DATA.indication

re

AKINR) =R+l

Figura’5.30 Transferul unui mesg prin mai multe TPSDU

Detectarea erorilor la nivelul transport se face cu gjutorul unui camp de 16 biti
inclus Tn categoria “parametri” in care, la fiecare TPDU de tip CC, CR si DT se trece
suma de verificare. Aceastda suma de verificare este alcatuita din doi octeti, determinati
astfel incét si fie stisfacute relatiile:

L

> a =0 (modulo 255)

i=1
L
Y'ia, =0 (modulo 255)
i=1
unde i este pozitia octetului Tn interiorul TPDU, & este valoarea octetului din pozitia i
iar L este lungimea TPDU 1n octeti. Daca la receptie aceste relatii nu se verifica unitatea
TPDU va fi eliminata. Mecanismele de timp si de retransmitere vor asigura emiterea
unel noi copii a acesteia
Controlul fluxului se realizeaza cu gjutorul unui mecanism cu fereastra glisanta.
Pentru fiecare sens de transmisiune este specificata o valoare de credit initiala (campul
CDT - credit din TPDU - CR si CC), egala cu numarul unitatilor TPDU - DT pe care
receptorul le poate primi. Numarul de secventa N(S) este pus initial la zero pentru
fiecare sens de transmisiune, acest zero fiind si limita inferioara a ferestrei de emisie.
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Limita superioara a ferestrei este determinata de valoarea de credit specificata de
receptor. Limitele ferestrei de emisie sunt modificate n faza de transfer a datelor pe
baza valorilor N(R) si de credit receptionate de la entitatea de transport corespondenta
(fig. 5.31).

< TSDU >
TPDU
N N
) Fereastra de emisie 0
N(S) =0 (valoarea de credit) N(S) =n
Limitainferioara Limita superioara
aferestrei aferestrei

Figura5.31 Mecanismul de control al fluxului

Cand N(S) devine egal cu limita superioarid a ferestrei se opreste transferul
datelor pe sensul respectiv. Fereastra de emisie este administrata de receptorul
corespondent. Acesta indica numarul de unitati TPDU pe care este gata sa le
receptioneze (valoarea de credit CDT) prin intermediul unitatilor TPDU - AK.
Receptorul poate reduce sau creste creditul Tn functie de resursele de care dispune laun
moment dat, necesare pentru receptionarea unitatilor TPDU - DT. El poate chiar stopa
transferul datelor trimitand un credit egal cu zero.

Unitatile TPDU - ED (expres) sunt tratate atfel decdt TPDU normale. Datele
expres sunt transmise prioritar, Thaintea datelor normale. Nu se pot transmite mai multe
TPDU - ED, una dupa alta, fard a avea confirmarea de receptie a fiecareia dintre ele.
Unitatile TPDU - ED sunt numerotate si fiecare TPDU - ED este confirmata printr-o
unitate TPDU - EA cu acelasi numar. Fiecare TPDU - EA receptionata deschide o
fereastra de largime 1 pentru urmatoarea unitate TPDU - ED.

Transmiterea unel  unititi TPDU- ED este <solicitata prin  primitiva
T.EXPEDITED-DATA.request. Receptorul confirma imediat datele expres si le
furnizeaza utilizatorului de date prin primitiva T.EXPEDITED-DATA.indication.

Eliberarea conexiunii poate fi initiata, de oricare dintre utilizatorii serviciului
transport, prin generarea unei primitive T.DISCONNECT.request catre entitatea de
transport locala, mentionand motivul eliberarii ca un parametru. Entitatea transport va
transmite o unitate TPDU - DR, la receptia careia entitatea de transport corespondenta
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va trimite Tnapoi o wunitate TPDU - DC si va genera 0 primitiva
T.DISCONNECT.indication catre utilizatorul local (fig. 5.28).

5.3.3 Protocoale suport pentru aplicatii

Spre deosebire de grupul de protocoale TCP/IP, unde protocoalele de aplicatii
(sau procesele de aplicatie) interactioneaza direct cu protocoalele nivelului transport
(UDP si TCP), in modelul OSI ele interactioneaza prin entititile de protocol asociate
nivelelor intermediare sesiune si prezentare. Aceste nivele intermediare coopereaza cu
protocoalele nivelului aplicatie pentru a asigura functia suport pentru o aplicatie
particulara. Multe dintre primitivele de serviciu asociate nivelului aplicatie fac translatia
direct la primitivele prezentare/sesiune echivalente.

- Nivelul sesiune -

Nivelul sesiune asigura unei entitati de protocol aplicatie, prin intermediul
serviciilor oferite de nivelul prezentare, mijloacele pentru:

- stabilirea unei cai de comunicatie logice (conexiune sesiune) cu o ata entitate
aplicatie In vederea schimbului de date (unitati de dialog) si eliberarea normala a
conexiunii;

- stabilirea unor puncte de sincronizare n interiorul dialogului si, Tn cazul
erorilor (intreruperi), revenirea la starea anterioara unui punct de sincronizare, pentru a
evita repetarea integrala a unitatii de dialog;

- intreruperea unui dialog si reluarea ulterioara a sa dintr-un punct prestabilit;

- negocierea utilizarii de jetoane care permit emiterea datelor si eliberarea.

Jetoanele permit schimbarea sensului de transfer al datelor si crearea
dialogurilor. Jetonul este un obiect logic purtator de drepturi si atributii. Utilizatorul
(unic) care poseda jetonul este singurul autorizat si foloseasca serviciile asociate
jetonului. Sunt definite patru tipuri de jetoane: de date, de eliberare, pentru sincronizare
minora si pentru sincronizare majora si gestionarea activitatii.

Tn conceperea serviciilor nivelului sesiune s-a avut In vedere ca acest nivel va
folosi serviciul cu conexiune punct la punct oferit de nivelul transport. Ca urmare
nivelul sesiune presupune ci transmisiunea datelor se face fara erori si fara duplicari pe

0 conexiune Tntre un cuplu de utilizatori.
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Un jeton poate fi disponibil sau indisponibil. Daca este disponibil el este alocat
unuia sau atuiadintre cel doi utilizatori si poate fi trecut dela unul la altul. Daci jetonul
este indisponibil cei doi utilizatori pot accede liber la serviciile asociate jetonului. Spre
exemplu, daca jetonul de date este disponibil, conexiunea sesiune este exploatata, pentru
transferul datelor, in mod alternant (semiduplex), iar daci este indisponibil conexiunea
vafi exploatata Tn modul bidirectional simultan.

Jetoanele de sincronizare sunt asociate procesului de sincronizare utilizat Tn
cursul unei sesiuni. Daca doi utilizatori ai serviciului sesiune au de schimbat un mare
volum de date este recomandabil ca datele sa fie structurate in unitati identificabile
pentru ca, in cazul in care in retea survine o defectiune, si fie afectatda numai unitatea de
date care este in curs de transferare. Aceastd functiune se obtine cu ajutorul punctelor de
sincronizare nserate in fluxul de date, care permit identificarea unor momente precise,
semnificative pentru aplicatie. Punctele de sincronizare maore permit structurarea
fluxului datelor ce trebuie transferate Tn cursul unei sesiuni in unitati de date numite
dialoguri. Tn interiorul unui dialog pot fi Tnserate puncte de sincronizare minore (fig.
5.32)

< Sesiune >

- «——Activitate—> <« Activitate——>

Dialog Dialog _ Dialog >< Dialog 5

vy b d i VIR 2R 2NN N
T T (I T )

* Puncte de
sincronizare majore

Puncte de
sincronizare minore

Figura’5.32 Structurarea sesiunii Tn activitati si dialoguri

Un element de structurare care tine seama de natura logici a informatiel
transmise este activitatea. O sesiune poate include una sau mai multe activitati distincte,
dar in orice moment este autorizata numai o activitate. Este posibil de asemenea ca o
activitate sa se desfasoare pe parcursul mai multor sesiuni. Fiecare activitate este
congtituita din mal multe dialoguri succesive. Spre exemplu, o activitate privind
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transferul unui numar de fisiere poate fi structurata in dialoguri, céte unul pentru fiecare
figier.

O conexiune sesiune are, ca si conexiunile de la nivelele inferioare, trel faze:
stabilire, transfer date, eliberare. Tn cadrul fiecirei faze sunt disponibile mai multe
servicii. Deoarece pentru 0 anumita aplicatie nu sunt necesare toate serviciile si pentru a
permite utilizatorilor si negocieze serviciile necesare, acestea sunt grupate in unititi
functionale care, la réandul lor, in diferite combinatii, formeaza subseturi (profiluri) de
servicii oferite utilizatorilor. Fiecare aplicatie poate alege (negocia) profilul de care are
nevoie.

Unitatile functionale sunt:

- Nucleu (kernel) - asigura functiunile minimale pentru gestionarea conexiunii
sesiune (stabilire, transfer date, eliberare);

- Semiduplex - permite schimbul datelor Tn modul alternant, controland sensul
transferului de date;

- Sincronizare - asigura (re)sincronizarea in cursul unei sesiuni;

- Gestionarea activitatii - asigura identificarea, Tnceputul, sfarsitul, Tntreruperea
si reluarea activitatilor;

- Eliberarea negociati;

- Raporatarea exceptiei - asigura raportarea unei exceptii Tn cursul unei sesiuni.

Subseturile alcatuite prin combinarea acestor unitati functionale sunt:

- subsetul de bazi (BCS - Basic combined subset), incluzénd nucleul si unitatea
semiduplex;

- subsetul de sincronizare de bazi (BSS - Basic synchronized subset), incluzand
unitatile de sincronizare;

- subsetul activitatii de baza (BAS - Basic activity subset), incluzand unitatile
pentru gestionarea activitatii si raportarea exceptiei.

Ca si in cazul serviciilor oferite de celelate nivele si serviciul sesiune este
solicitat si folosit prin intermediul unor primitive de serviciu, cu parametrii asociati, ca
de exemplu: S.CONNECT, S.DAT, S.RELEASE, S TOKEN-PLEASE etc. Celor mai
multe dintre primitivele de serviciu le corespund tipuri diferite de unitati de date de
protocol sesiune (SPDU).

Structura unei unitati SPDU este prezentata in figura 5.33.
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| Sl | LI Parar__netri | Date utilizator|

EamMEImE

Figura5.33 Formatul SPDU

Fiecare tip de SPDU este identificat printr-un octet care ocupa campul Sl. Campul LI,
format dintr-un octet sau din trei octeti, indica numarul de octeti care mai urmeazi pana
la sfarsitul SPDU. Daci acest numar este cel mult 254, campul LI are un singur octet,
iar daca este mai mare de 254 aretrel octeti, primul octet fiind totdeauna 255. Diferitele
tipuri de SPDU au un numar diferit de campuri, reprezentand fiecare un parametru.
Fiecarui parametru 1i corespunde un identificator de parametru (Pl), un identificator al
lungimii parametrului (L1) si o valoare a parametrului (PV). Tn anumite situatii
parametrii sunt grupati, sirul lor fiind precedat de un identificator a grupului de
parametri (PGI) si un identificator al lungimii grupului de parametri (LI).

Datele de utilizator asociate unei primitive de serviciu pot fi segmentate de
entitatea de protocol sesiune intr-un numar de SPDU pentru a fi transferate folosind o
conexiune transport. Mai multe SPDU pot fi grupate intr-o aceeasi unitate TPDU.
Deoarece serviciul transport garanteaza succesiunea unitatilor TPDU, unitatile SPDU
vor fi furnizate destinatarului in ordinea in care ele au fost trecute, la emisie, catre
nivelul transport.

- Nivelul prezentare

Nivelul prezentare, definit de standardele 1SO 8822 si 1SO 8823, se ocupa de
reprezentarea (sintaxa) datelor in mesajele asociate unei aplicatii, pe durata transferului
acestora intre doua procese de aplicatie. Prin intermediul nivelului prezentare mesajele
au acelasi inteles pentru procesele de aplicatie ntre care ele se transfera. Fara acest
nivel programele de aplicatie ar trebui rescrise de fiecare data cand n retea se introduce
un nou sistem de operare.

Datele asociate unui limbaj de programare de nivel Thalt nu au aceeasi
reprezentare in toate calculatoarele. Pentru ca ele sa fie interpretate la fel, inaintea de
transferarea lor intre doua procese, trebuie convertite din sintaxa locala (abstracta) intr-o
sintaxa de transfer (concret), larg utilizata. Tn mod similar, la receptie, Tnainte de a fi
prelucrate, datele vor fi convertite din sintaxa de transfer n sintaxa locala.

Pentru a nu se impune utilizarea unui anumit (mereu acelagi) limba de

programare pentru orice aplicatie, deci pentru a lasa la latitudinea utilizatorilor alegerea
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l[imbajului de programare intr-o anumita aplicatie, 1SO si ITU-T au definit o sintaxa
abstractid generala, adecvata pentru definirea tipurilor de date asociate celor mai multe
aplicatii distribuite, numita ASN.1 (Abstract Syntax Notation 1). Datele asociate unei
aplicatii sunt definite mai intai folosind ASN.1, dupa care aceste definitii sunt prelucrate
de un compilator, adecvat limbajului de programare utilizat. Compilatorul va da
definitiile tipurilor de date echivalente Tmpreuna cu un set de proceduri/functiuni de
codare si de decodare pentru fiecare tip de date. Definitiile tipurilor de date sunt
combinate (linked) si utilizate cu programul de aplicatie corespunzator iar
procedurile/functiunile de codare si de decodare sunt utilizate de entitatea prezentare
pentru a realiza operatiile de codare (la emisie) si de decodare (la receptie) asociate cu
fiecare tip de date.

Tn timp ce o sintaxa abstracta este definita prin reguli de specificare asociate
datelor, independente de codul (masina) utilizat pentru reprezentarea lor, o sintaxa de
transfer defineste concret modul de codare a datelor (campuri de biti sau octeti) pentru
transferul lor. Operatia care permite trecerea de la o sintaxa abstracta la o sintaxa de
transfer este similara operatiei de compilare a unui program.

Desi sarcina principala a nivelului prezentare este conversia sintaxel datelor,
deoarece la acest nivel se fac prelucrari ale datelor Thainte si dupa transferul lor, tot aici
este recomandabil sa se realizeze, daca sunt necesare, functiunile de criptare si/sau de
compresie adatelor. Astfel, entitatea prezentare din sistemul sursa, dupa codarea datelor
fiecarui mesg din sintaxa abstracti locala Tn sintaxa de transfer corespunzitoare,
cripteaza datele conform unui algoritm negociat cu sistemul receptor si apoi le
comprima folosind de asemenea un algoritm acceptat de receptor. La receptie, inainte de
a decoda datele in sintaxa abstracta locala pentru a fi furnizate entitatii aplicatie, vor fi
efectuate operatiile inverse.

Asocierea unei sintaxe abstracte cu o sintaxa de transfer compatibila constituie
un context de prezentare. Una din functiunile asociate nivelului prezentare este de a
negocia un context de prezentare adecvat utilizarii pe o conexiune sesiune/prezentare. In
plus, nivelul prezentare trebuie si faciliteze nivelului aplicatie folosirea multiplelor
servicii oferite de nivelul sesiune. Rezumand, functiunile nivelului prezentare sunt:

- negocierea unei sintaxe de transfer;

- transformarea datelor utilizatorului sursi Tn sintaxa de transfer si, reciproc,
transformarea datelor receptionate din sintaxa de transfer in sintaxa abstracta locala;



- adaptarea cererilor de serviciu ale nivelului aplicatie, pentru functiuni de
control a dialogului si a sincronizirii, in primitivele corespunzitoare ale serviciului

sesiune.

5.3.4 Nivelul aplicatie

Retelele de comunicatii permit realizarea unor aplicatii care fac apel la date si
resurse de calcul (software si hardware) situate in diferite locuri. Sistemul de
comunicatie stabileste legaturi Tntre un ansamblu de sarcini care concura la executarea
aplicatiei.

Tn modelul de referinta OSI nivelul aplicatie reprezinta interfata cu sistemul de
comunicatii, oferita utilizatorilor (procesele de aplicatie), si specifica facilitatile oferite
acestora, interactiunile lor cu serviciul de comunicatii.

Nivelul aplicatie consta din mai multe entitati de protocol (Fig. 5.34), fiecare
numita element al serviciului aplicatie (ASE - Application Service Element). Deoarece
anumite functiuni sunt comune multor aplicatii, acestea sunt realizate prin protocoale
separate care vor fi conectate cu protocoale specifice de aplicatie, adecvate pentru a
satisface un anumit serviciu suport. Combinatia de protocoae rezultatd, numita entitate
de aplicatie, este oferita utilizatorului (procesul de aplicatie).

Protocoalele comune mai multor aplicatii sunt numite CASE (Common
Application Service Element) iar celelalte, specifice céte unel aplicatii, sunt numite
SASE (Specific Application Service Element).

Comunicatia Tntre doua procese de aplicatie utilizatoare se redlizeaza fie
utilizand un canal de comunicatie (logic) stabilit ntre cele doua entitati de aplicatie
Tnainte de a se transfera datele, fie utilizénd un schimb simplu de mesagje cerere/raspuns.
O conexiune logica Tntre doua entitati de aplicatie este numita asociere. Elementul ASE
care initiaza stabilirea si eliberarea unei asocieri intre doua elemente ASE specifice
(SASE) este numit element de serviciu pentru controlul asocierii (ACSE - Association
Control Service Element).

Un numar redus de elemente ASE specifice functioneaza utilizand mesaje scurte
cerere/raspuns care nu implica un volum mare de informatie aditionala (de protocol).
Elementul ASE definit pentru a permite acest tip de aplicatie este numit ROSE (Remote
Operations Service Element).
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Multe aplicatii distribuite implica situatii in care mai multe procese de aplicatie
solicitd accesul lor la o singura resursi partajata. Spre exemplu, un sistem de figiere ntr-
o aplicatie bancara care contine conturile clientilor este accesat concurential de
sistemele clientilor pentru a realiza operatii de creditare si debitare pe diferite conturi.
Pentru buna functionare a unui astfel de sistem este necesar un mecanism de control
(concurential). O problema aseminatoare apare in cazul in care copii ale aceluiasi fisier
sunt pastrate in locatii diferite. Tn acest caz este necesar ca la fiecare modificare a

fisierului si se faci actualizarea in toate copiile sale.

Sistem
reaIT | Procesul aplicatie |
N
\4
OSIJ' 4 Elemente de serviciu

| ASE | [ ASE | ASE

specifice aplicatiilor
Elemente de serviciu
comune aplicatiilor

[aAcsE| [ROSE| |[RTSE| | CCR |

Protocoale
suport ¢—

pentru—- -
Entitatea prezentare

aplicatii
ESAIEI—

Entitatea sesiune

: S —
\4

Serviciul transport de mesaje,
independent de retea

ASE - Application Service Element CCR - Concurrency, Control and Recovery
ACSE - Association Control Service Element  PSAP - Presentation Service Acces Point
ROSE - Remote Operations Service Element SSAP - Session Service Access Point
RTSE - Reliable Transfer Service Element TSAP - Transport Service Access Point

Figura5.34 Protocoale suport pentru aplicatii

Ambele probleme mentionate mai sus sunt comune multor aplicatii distribuite.
Pentru controlul acestor operatii a fost definit un element ASE numit CCR

(Commitment, Concurrency and Recovery).
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Unele aplicatii folosesc adesea doua sau trei elemente de serviciu de tipul celor
prezentate (ACSE, ROSE si CCR) intr-o singura entitate de aplicatie.

Un alt element ASE, definit Tnainte de a fi complet specificat setul serviciilor
prezentare, care utilizeaza o combinatie de servicii ACSE si un mic subset al serviciilor
nivelului sesiune, este numit RTSE (Reliable Transfer Service Element).

- Protocoale de aplicatii OSI -

Tn afara protocoalelor suport pentru aplicatii, amintite in paragrafele precedente,
sunt definite sau in curs de definire o serie de protocoale (ASE) specifice unor aplicatii.
Unele dintre ele asigura servicii similare celor furnizate de protocoaele de aplicatii
TCP/IP. Tn continuare vor fi prezentate pe scurt o parte din protocoaele de aplicatii
|SO.

- Terminalul virtual -

Acest protocol furnizeaza servicii similare celor oferite de protocolul Telnet. El
permite unui utilizator sa interactioneze de la un terminal cu un proces de aplicatie care
se desfagoara (ruleaza) pe un calculator distant casi cum terminalul ar fi conectat direct
laacel calculator.

Exista 0 mare varietate de terminale si de asemenea au fost elaborate multe
programe de aplicatii pentru a fi utilizate de aceste terminale. Scopul terminalului
virtual este de a permite accesul la aceste aplicatii de la multitudinea de terminale
diferite. Pentru aceasta nu se defineste un terminal virtual unic, cu caracteristici
prestabilite. Caracteristicile terminalului virtual vor fi negociate in functie de aplicatia
ce urmeaza afi accesata.

- Transferul de fisiere (FTAM - File transfer, acces and management) -

Este smilar protocolului FTP. El permite unor procese de aplicatii distribuite sa
acceseze si sa administreze un server de figiere distant.

- Posta electronica -

Acest sistem de transfer de mesaje este cunoscut, Tn titulatura 1ISO, ca MHS
(Message Handling System) sau MOTIS (Message Oriented Text Interchange
Standard). Este similar protocolului SMTP din grupul TCP/IP. Se bazeza pe serviciul
public de difuzare (operare) a mesgjelor X.400 definit de ITU-T. Recomandarile X.400
reprezinta un grup de protocoale, fiecare dintre ele realizand o anumita functie specifica
serviciului international de mesagerie electronica.

- Protocolul de administrare aretelel -
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Este smilar protocolului SNMP din TCP/IP si este cunoscut sub denuirea
CMISE (Common Management Information Service Element). El permite emiterea si
receptionarea mesjelor utilizate pentru administrarea retelei. CMISE reprezinta de fapt o
componenta a unui ansamblu mai amplu de protocoale de administrare (SMAE - System
Management Application Entity) care, printre altele, permite unui administrator de retea
si administreze de la distanta diferite obiecte asociate mediului OS|: protocoale, poduri
ruteri, comutatoare de pachete, etc.
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